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1. KISALTMALAR

OK  : Ortak Kriterler

OKBS : Ortak Kriterler Belgelendirme Sistemi
OKDL: Ortak Kriterler Degerlendirme Laboratuari
OKTA: Ortak Kriterler Tanima Anlagmasi

ST - Giivenlik Hedefi

PP : Koruma Profili

TOE : Degerlendirme Hedefi

IDT : s Degerlendirme Tablosu

DTR : Degerlendirme Teknik Raporu

ODM : Ortak Kriterler Degerlendirme Metodolojisi
GR  : Gozlem Raporu

GK : Gozlem Karari

EAL : Degerlendirme Garanti Seviyesi

KY : Kayit Notu
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2. OKBS GENEL BAKIS

Ortak Kriterler bilgi teknolojileri liriin ve/veya sistemlerinin giivenlik seviyelerinin tespit
edilmesi ve bagimsiz laboratuarlarda test edilebilmesi i¢in gelistirilmis olan, temelini TCSEC
ve ITSEC standartlarindan alan ve Uluslararas:t Standartlar Organizasyonu'nun (ISO) 1999
yilinda Uluslararas: Bilgi Teknolojileri Giivenlik Degerlendirme Standardi olarak kabul ettigi
(ISO 15408) giivenlik standardidir. Tiirk Standardlar1 Enstitiisti Tiirkiye adina, Eyliil 2003
tarihinde bu standardi kabul eden iilkelerin imzaladigi Ortak Kriterler Tanima S6zlesmesini
imzalayarak sertifika iiretici iilkelerin degerlendirmelerini kabul etmis, TSE Belgelendirme
Merkezi biinyesinde kurulan Ortak Kriterler Belgelendirme Sistemini hayata gegirmistir.

Ortak Kriterler Belgelendirme Sistemi;
e Ortak Kriterler degerlendirme laboratuarini yetkilendirir,
e Ortak Kriterler degerlendirme laboratuarinin performansini degerlendirir,
e Degerlendirmenin Ortak Kriterler standardi ve Ortak Degerlendirme Metodolojisine
uygunluguna dair garanti verir,
Degerlendirmeleri destekler, kilavuzluk eder,
Degerlendirmelere teknik dngoriide bulunur,
Degerlendirme raporlarini inceler,
Ortak Kriterler sertifika raporu hazirlar,
Ortak Kriterler sertifikasi hazirlar,
Ortak Kriterler belgelendirme sistemini denetler.

Belgelendirme siireci boyunca Ortak Kriterler Inceleme Umanlari; Ortak Kriterler
Standardlarini, Ortak Degerlendirme Metodolojisini, uluslararasi ve ulusal resmi Ortak
Kriterler standard yorumlarini, ilgili Ortak Kriterler Belgelendirme Sistemi yayinlarini ve
Tiirk Standardlar1 Enstitiisii’niin OKBS prosediirlerini géz 6niinde bulundururlar.

3. OKBS SUREC TANIMI

Ortak Kriterler Belgelendirme Bagvuru Prosediirii’nde ongoriilen sartlar yerine getirildikten
sonra ilk olarak Ortak Kriterler Inceleme Uzman(lar)1 ve Dis Uzman(lar) belirlenir. Siireg,
Ortak Kriterler Belgelendirme Prosediirii, Ortak Kriterler Belgelendirme Plani, Ortak Kriterler
Belgelendirme Sonu¢ Degerlendirme Prosediirii ve ¢esitli talimatlarda detay bilgileri mevcut
bulunan yapiya gore isletilir. Bu yapiya gore; Ortak Kriterler Inceleme Uzmani tarafindan
OKDL’nin hazirladigi Degerlendirme Is Plan1 ve buna ek olarak iiriine ait ST ya da PP
gdzden gegirildikten sonra, Is Degerlendirme Tablosu hazirlanir ve degerlendirme siireci
baslar. Ortak Kriterler Inceleme Uzmanmnin ve/veya Dis Uzmanin ¢alismalar: Ortak Kriterler
Teknik Sorumlusu tarafindan degerlendirmenin baslangicindan sonuna kadar izlenir ve
gerekli durumlarda onaylanir.

Ik olarak Kick-Off Toplantisi yapilir. Kick-Off Toplantisinin ardindan, Uriin Egitimi
Toplantist ve Laboratuvar Oryantasyon Toplantist diizenlenir. Bu toplantilarla birlikte
degerlendirme siireci baslar.

Degerlendirme Asamasi Ortak Kriterler Inceleme Uzmanlarinin Belgelendirme Planina
uygun olarak hazirlanan ve Degerlendirme Is Plani uyarinca gergeklestirilen OKDL
aktivitelerini izledigi, gézlem raporlarimi degerlendirdigi ve gerektiginde OKDL’ye destek
verdigi zaman araligidir. OKBS yetkilileri, degerlendirme siireci boyunca gerekli gordiikleri
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asamalarda OKDL yetkilileri ile koordinasyon saglayarak degerlendirme ¢aligmalarina
midahil olabilir ve caligmalar1 yerinde izleyebilir.

Degerlendirme siireci OKDL’nin degerlendirme siireci paralelinde baglar, gozden gegirmeler
ile devam eder. Degerlendirmenin OKBS gereksinimlerinde 6n goriilen sartlara dayali olarak
yapildigina dair giivence verilmesi icin gerekli aktivitelerin hepsi OKBS Degerlendirme
stirecinin gdzden gegirmelerinde kapsam igine alinir.

Ortak Kriterler Inceleme Uzman(lar): tarafindan firmanin hazirladigi Giivenlik Hedefi ve
Degerlendirme Hedefi veya belgelendirme i¢in bagvurmus ilgili Koruma Profili ayrintili bir
sekilde incelenir. Sonrasinda ise OKDL’in degerlendirme prosediirleri, Degerlendirme Teknik
Alt Raporlar1 ve Degerlendirme Teknik Raporu incelenir.

Degerlendirmenin, Degerlendirme Is Plani’na uygun olarak gerceklestirilmesi Ortak Kriterler
Inceleme Uzman(lar)1 tarafindan kontrol edilir. Olas1 sapmalarda ya da degerlendirme
raporlarinda goriilen olumsuzluklarda Ortak Kriterler inceleme Uzmani / Ortak Kriterler
Teknik Sorumlusu, OKDL wve friin gelistirici ile birlikte gerekli gordiigii hallerde,
Degerlendirme Is Plani’n1 giincelleme ve benzeri tedbirleri alir.

Degerlendirme siireci igerisinde. gerceklesen belli bash olaylar, Ortak Kriterler inceleme
Uzman(lar)1 tarafindan iiriine ait Is Degerlendirme Tablosu’na kaydedilir:

1. Is Degerlendirme Tablosu’nda OKDL nin Degerlendirme Is Plan1’nda, degerlendirme
stireci boyunca OKBS’ye gonderilecegi belirtilen Degerledirme Teknik Alt Raporlari
ve son asamada Degerlendirme Teknik Raporu ile ilgili Ortak Kriterler inceleme
uzman(lar)inin kararlar1 bulunur.

2. Is Degerlendirme Tablosu’nda degerlendirme siireci boyunca olusturulan gdzlem
raporlarindan Ortak Kriterler inceleme uzmanlari tarafindan ©nemli olarak
degerlendirilenler ve bunlarla ilgili kararlar da bulunur.

Is Degerlendirme Tablosu, degerlendirme siireci icerisinde gergeklesen belli basli olaylarin,
zaman bilgileri ile birlikte tutuldugu asil kaydi olusturmaktadir. Degerlendirme siirecinin
sonunda, Ortak Kriterler inceleme Uzmam diger dokiimanlar ile birlikte Is Degerlendirme
Tablosu’nu da Ortak Kriterler Teknik Sorumlusuna teslim eder. Ortak Kriterler Teknik
Sorumlusu is Degerlendirme Tablosu ile referans gosterdigi dokiimanlarm uyumlu olup
olmadigini kontrol eder ve Is Degerlendirme Tablosu’nu onaylar.

Degerlendirme siireci boyunca Ortak Kriterler Teknik Sorumlusu / Ortak Kriterler inceleme
Uzman(lar)1; Ortak Kriterler Standardlarini, Ortak Degerlendirme Metodolojisini, uluslararasi
ve ulusal resmi Ortak Kriterler standard yorumlarini, ilgili Ortak Kriterler Belgelendirme
Sistemi yayinlarim1 ve Tirk Standardlari Enstitiisii'niin OKBS prosediirlerini goz oniinde
bulundururlar.

OKBS biinyesinde gergeklestirilen {irlin  degerlendirmelerinin ve koruma profili
degerlendirmelerinin ana hatlar1 soyledir:

3.1 URUN DEGERLENDIRMESI

Ortak Kriterler Inceleme Uzman(lar), iiriine ait giivenlik hedefini Ortak Kriterler
Standartlarin1 adresleyip adreslemedigine gore inceler. Bu incelemeyi yaparken asagidaki
sorulara yanit arar:
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e Degerlendirme Hedefi 6ngoriileri OK standardlarina uygunluk géstermekte mi?

e Baglayici climleler dogru baglantilar1 saglamakta mi?

e Giivenlik amaglari, ilgili kabullenmeler, baglantilar ve firmanin giivenlik politikalar1 ile
tutarlilik gostermekte mi?

e Giivenlik amaclarin temel mantiklar1 dogru bir yaklagim icermekte mi?

e Gereksinimler tiim gerekli islemler ile tanimlanmakta m1?

e TOE giivenlik spesifikasyonu, giivenlik fonksiyonlarini tanimlamakta midir? Bu giivenlik
fonksiyonlar1t TOE* deki gereksinimler boliimii ile bir biitlinliik saglamakta m1?

e TOE giivenlik spesifikasyonu garanti Olgiitlerini ve bu Olglitlerin igerik elemanlar: ile
ortiistiigiinii aciklamakta midir?

e Eger ST; TOE’ nin bir yada birkag PP’ ye gore hazirlandigin1 6n goriiyorsa ST’ de bu
Ongoriiyii destekleyen bir agiklama var midir?

e ST; acik bir sekilde PP’ ye isaret etmekte midir?

e ST; agik bir PP ciimlesi icermekte midir?

3.2 KORUMA PROFILi DEGERLENDIRMESI
Ortak Kriterler inceleme Uzman(laryi, Koruma Profilini Ortak Kriterler Standardlarini

adresleyip adreslemedigine gore inceler. Bu incelemeyi yaparken asagidaki sorulara yanit
arar.

Degerlendirme Hedefi 6ngoriileri OK standartlarina uygunluk gostermekte mi?

Baglayici ciimleler dogru baglantilart saglamakta mi1?

Giivenlik amaglari, ilgili kabullenmeler, baglantilar tutarli midir?

Gtivenlik amaglarin temel mantiklar1 dogru bir yaklagim igermekte mi?

Gereksinimler boliimii, tiim gerekli islemler (gorev tahsisi, tasfiyesi) ile tanimlanmakta
mi1?

Bu islemler dogru bir sekilde yapilmakta midir?

e PP; TOE‘nin kategorilerine gore; uygulama bagimsiz giivenlik gereksinimlerini
acgiklamakta midir?

PP degerlendirme siirecinin ST degerlendirme siirecinden en 6nemli farki, degerlendirmenin
tek bir garanti sinifinin (APE) degerlendirilmesinden ibaret olmasidir.

3.3 GARANTI SINIFLARININ DEGERLENDIRILMESI

Her bir garanti sinifinin degerlendirme siiresinin, Degerlendirme Is Plani’nda belirtilen son
tarihinde, OKDL’den OKBS’nin iiriinden sorumlu Ortak Kriterler Inceleme Uzmanina,
degerlendirme teknik ara raporu gonderilir. Ortak Kriterler Inceleme Uzmani, biitiin
degerlendirme teknik ara raporlarini inceler. Amag, OKDL degerlendirmelerinin dogrulugunu
teyid etmek, OKDL’ nin degerlendirme prosediirlerini takip ettigi ve sonug kayitlarini tuttugu
bilgisini almaktir.

Ortak Kriterler inceleme Uzmanmin verecegi karar “olumlu”, “olumsuz” veya “eksik”
seklinde olabilir.

a. Garanti Siifi olumlu
OKDL’nin ilgili garanti sinifi ile ilgili degerlendirme caligmasi tamamlanmis ve iddia edilen
garanti seviyesinin degerlendirme hedefi tarafindan karsilandigr sonucu alinmustir. Ortak
Kriterler inceleme Uzmaninin OKDL’den gelen rapor iistiinde yaptig1 inceleme sonucunda
OKDL’nin vardig1 sonucun gegerli oldugu kararina varilmistir.
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b. Garanti Sinifi olumsuz
OKDL’nin ilgili garanti sinifi ile ilgili degerlendirme ¢aligmasi tamamlanmis ve iddia edilen
garanti seviyesinin degerlendirme hedefi tarafindan karsilanmadigi sonucu alinmigtir. Ortak
Kriterler Inceleme Uzmanmm OKDL’den gelen rapor iistiinde yaptig1 inceleme sonucunda
OKDL’nin vardigi sonucun gecerli oldugu kararina varilmistir.

c. Garanti Sinifi eksik
OKDL’nin ilgili garanti smifi ile ilgili degerlendirme ¢aligmasi, Degerlendirme Is Plani’nda
belirtilen siire igerisinde tamamlanamamis veya OKDL’nin ¢alismasi tamamlanmis; ancak
Ortak Kriterler Inceleme Uzmaninin OKDL’den gelen rapor iistiinde yaptigi inceleme
sonucunda OKDL’nin yaptig1 ¢alismanin ya da raporun eksik oldugu kararina varilmistir.
Ortak Kriterler inceleme Uzmani, rapor ile ilgili goriisiinii Gozlem Karar1 Formu’nu
doldurarak OKDLye iletir.

a) Gozlem Karari’'nin olumlu olmasi durumunda OKDL bir sonraki garanti smifinin
degerlendirmesine geger.

b) Gozlem Karari’nin olumsuz olmasi durumunda, OKBS, OKDL ve iiriin gelistiricinin
katilacag1r bir toplanti diizenlenir. Bu toplantida siirecin sonlandirilmasi ya da
Degerlendirme Is Plani’nin gilincellenerek siirecin devam ettirilmesi karar1 verilir.

€) Gozlem Karar’nin eksik olmasi durumunda, OKDL Gozlem Karari’'nda belirtilen
eksiklikleri tamamlayip revize edilmis degerlendirme teknik ara raporunu OKBS’ye
degerlendirilmek tizere tekrar gonderebilir veya OKDL’nin katilacagi bir toplanti
diizenlenebilir ve ihtiyag goriilmesi halinde toplantiya iriin gelistirici de davet
edilebilir. Toplantida siirecin sonlandirilmast ya da Degerlendirme is Plani’nin
giincellenerek siirecin devam ettirilmesi karar1 verilebilir.

3.4 TESTLER VE ACIKLIK ANALIZI GARANTI SINIFLARI

Testler garanti sinifinin degerlendirilmesine baslamadan 6nce, OKDL tarafindan olusturulan
ve test ve aciklik analizi degerlendirmesinde kullanilacak test senaryolar1 ve agiklik analizi
gerceklestirme senaryolart OKDL tarafindan OKBS’ye iletilecektir.

llgili Ortak Kriterler inceleme Uzman(lar) OKDL nin génderdigi Test Planini ve ilgili
senaryolar1 degerlendirdikten sonra ortaya ¢ikan sonucu OKDL’ye Go6zlem Karar1 Formu
ile bildirir.

llgili projede eger Dis Inceleme Uzman(lar)i gorevlendirilmisse OKDL nin génderdigi Test
Planim ve ilgili senaryolar1 degerlendirdikten sonra ortaya ¢ikan sonucu yine Goézlem Karar
Formu® na yazarak OKDL'ye génderilmesi amaciyla ilgili inceleme Uzmanina iletir. ilgili
Inceleme Uzman1 Gozlem Karar1 Formunu inceleyip, onaylayarak OKDL ye gonderir.

Ortak Kriterler Inceleme Uzman(lar)i ve/veya Dis Inceleme Uzman(lar)i (eger
gorevlendirilmigse), Test Plani ile ilgili goriisiinii Gozlem Karar1 Formu’na doldurur:

a) Gozlem Karari’nin olumlu olmasi; OKDL nin hazirladigi Test Planinin yeterli ve ek
test senaryosuna ihtiya¢ olmadigi anlamina gelir.

b) Gozlem Karari’nin olumsuz olmast durumunda, OKDL 'nin hazirladigi Test Planinin
yetersiz, yanlis ve ek test senaryosuna ihtiya¢ oldugu anlamina gelir.



TURK STANDARDLARI ENSTITUSU
ORTAK KRITERLER BELGELENDIRME SiSTEMi

c) Gozlem Karari’nin eksik olmast OKDL nin hazirladigi Test Planindaki senaryolarin
yetersiz ve ek test senaryosuna ihtiya¢ oldugu anlamina gelir.

Goézlem Kararinim sonucu ne olursa olsun OKBS yetkilileri, Dis inceleme Uzman(lar)1 (eger
gorevlendirilmisse) ve OKDL vyetkilileri ile Is Planindaki tarihe gore Test ve Aciklik Analizi
Planlama Toplantis1 gergeklestirilir. Bu toplantida, OKDL'ye gonderilen Gozlem Karar
tartisilip, Uiriin i¢in planlanan test ve agiklik analizi faaliyetlerinin yeterli diizeyde olup
olmadigi, gerekli gorildigi takdirde yapilacak ilave testler ve agiklik analizi faaliyetleri
karara baglanir. Ayrica, OKBS yetkililerinin test ve aciklik analizi faaliyetlerine gézlemci
olarak katilip katilmayacagi da bu toplantida kararlastirilir.

3.5 DEGERLENDIRME TEKNiK RAPORUNUN DEGERLENDIRILMESI

Degerlendirme teknik raporu, OKDL’nin degerlendirme siireci boyunca yaptigi ¢aligmalarla
elde ettigi tiim sonuglar1 igerir. Degerlendirme sonuglarina ilave olarak, DTR’de yer almasi
gereken diger bilgiler CEM dokiimaninda detayli olarak agiklanmaktadir. OKDL’ nin nihai
ciktisini teskil eden DTR’nin bu kosullar1 sagladiginin ve degerlendirme Kanitlarinin, belirli
bir degerlendirme adiminin ya da is pargasinin verilen karar ile ortlistiigiiniin teyit edilmesi,
OKBS ve ilgili Ortak Kriterler inceleme Uzmanmnin en énemli sorumluluklarindandur.

Ortak Kriterler inceleme Uzman(lar);; Degerlendirme siirecinin sonunda OKDL’den
OKBS’ye gonderilen Degerlendirme Teknik Raporu i¢in de her bir garanti smifinin
degerlendirmesinin  sonunda uygulanan islemler gerceklestirilir. Inceleme uzmani
Degerlendirme Teknik Raporu’nu incelemesinin ardindan ortaya ¢ikan sonucu ve sonug¢ ne
olursa olsun gergeklestirilecek olan DTR Gozden Gegirme Toplantisi’nin tarithini OKDL’ye
Gozlem Karar1 Formu ile bildirir. DTR nin orjinal ya da revize edilmis versiyonunun Ortak
Kriterler Inceleme Uzmani tarafindan CEM’e uygunlugunun tespit edilmesi durumunda
degerlendirme siireci tamamlanir.

DTR’ nin TOE veya PP’ nin ayrintili bir 6zetini sunmasi; degerlendirmenin nasil yapildig:
bilgisini, degerlendirme siirecindeki tiim degerlendirme kanitlarini, ilgili tim kayitlart ve
degerlendirme sonuglarini igermesi beklenir. DTR’ nin i¢inde ayrica Gézlem Raporlarinin
(GR) ve Gozlem Kararlarimin (GK) bulunmasi ve agiklanmis olmasi gerekmektedir.

Ortak Kriterler Inceleme Uzman(lar)i, bir ST/PP ile ilgili goriis bildirmeden énce DTR’ yi
inceler. Ortak Kriterler inceleme Uzmani DTR’ yi incelerken dokiimanin anlasilir, bilginin
tamamlanmis ve degerlendirme analizleri ile oOrtiistiigii bilgisini teyid eder. Ortak Kriterler
Inceleme Uzman(lar)1 DTR’ yi incelerken her karari ve ilgili mantig1 ayr1 ayr1 degerlendirir,
OKDL’ nin ilgili kararim1 destekleyen mantiga ait bilginin dogru ve eksiksiz olarak
dokiimante edildigini teyid eder. Ortak Kriterler inceleme Uzman(lar)i DTR ile ST/PP
arasinda herhangi bir uyumsuzlugun olmadigindan emin olacak bilgiyi elde eder.

3.6 TOPLANTILAR
Prosediirin  bu boliimiinde degerlendirme siirecinde  gerceklestirilecek toplantilar
acgiklanmaktadir:

Kick-Off Toplantisi:

Toplantiya Ortak Kriterler inceleme Uzman(lar)/ Ortak Kriterler Teknik Sorumlusu, OKDL
ve 1Uriin gelistirici katilir. Kick-Off toplantisi, taraflarin birbirini tanimasi, rollerin
tanimlanmasi, taraflar arasi iletisim ve dokiiman akis yonteminin belirlenmesi, karsilikli
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beklentilerin belirtilmesi ve degerlendirme is planmnin gozden gecirilmesi amaciyla
diizenlenir. Toplant1 sirasinda, iiriin gelistirici tarafindan Degerlendirme Periyodundaki
Uriinler Listesi I¢in Uretici Firma Onayr Formu doldurulur ve imzalanir. Taraflarin iletisim
bilgilerini de iceren Toplant1 Tutanagi OKBS Ortak Kriterler Inceleme Uzmam /Ortak
Kriterler Teknik Sorumlusu tarafindan diizenlenerek, tiim taraflara iletilir.

Uriin Egitimi Toplantisi:

Bu toplantiya Ortak Kriterler inceleme Uzman(lar)1/ Ortak Kriterler Teknik Sorumlusu, Dis
Inceleme Uzman(lar)1 (eger gorevlendirilmisse), OKDL ve iiriin gelistirici katilir. Toplantinin
yeri ve tarihi Kick-off toplantisinda belirlenir. Uriiniin ya da koruma profilinin tanitildigi,
OKBS ve OKDL’nin sorularinin iiriin gelistirici tarafindan yanitlandigi toplantidir.
Degerlendirme kanitlar1 OKDL’ye bu toplantida teslim edilebilir. Bu toplantinin ardindan
degerlendirme hedefine iliskin kurulum gerceklestirilebilir. Toplant1 tutanagi kayit altina
alinir.

Laboratuar Oryantasyon Toplantisi:

Bu toplantiya Ortak Kriterler inceleme uzman(lar)/ Ortak Kriterler Teknik Sorumlusu ve
OKDL katilir. Toplantinin yeri ve tarihi kick-off toplantisinda belirlenir. Bu toplantida,
Degerlendirme Is Plani’nin iizerinden gegilir ve plana son hali verilir. Toplantida, OKBS’nin
degerlendirme hedefine 6zel degerlendirme ve raporlama faaliyetlerine doniik beklentileri
OKDL’ye iletilir. Degerlendirilecek olan iirtine iligkin diger hususlar karara baglanir. Toplanti
tutanagi kayit altina alinir.

Test ve Aciklik Analizi Planlama Toplantis::

Bu toplantiya Ortak Kriterler inceleme Uzman(lar)/ Ortak Kriterler Teknik Sorumlusu, Dis
Inceleme Uzman(lar) (eger gorevlendirilmisse) ve OKDL Kkatilir. Toplantinin tarihi
Degerlendirme Is Plani’nda belirtilir. Bu toplantida, test ve agiklik analizi metodlar1 ve
gerceklestirilecek testler tartigilir. OKBS’ nin testlere gozlemci olarak katilip katilmayacagi
da bu toplant1 c¢ercevesinde karara baglanir. Test ve aciklik analizi faaliyetleri sirasinda
tutulacak kayuitlar belirlenir. Toplanti tutanag: kayit altina alinir.

DTR Gozden Gecirme Toplantisi:

Bu toplantiya Ortak Kriterler inceleme Uzman(lar)/ Ortak Kriterler Teknik Sorumlusu ve
OKDL Kkatilir. Toplanti, DTR OKBS tarafindan degerlendirildikten sonra yapilir. Bu
toplantida, DTR ile ilgili tespit edilen eksiklikler ve OKDL nin yapmasi gereken diizeltmeler
OKDL’ye aktarilir. Toplant1 tutanag: kayit altina alinir. DTR’nin tamamen yeterli bulunmasi
halinde DTR OKBS tarafindan onaylanir ve bu toplanti ile degerlendirme siireci sona erer.

Teknik Toplantilar:

Teknik toplantilara katilim toplanti giindemi g6z Oniinde bulundurularak belirlenir.
Degerlendirme siirecinin herhangi bir sathasinda, OKDL, iiriin gelistirici veya OKBS toplanti
talebinde bulunabilir. Toplant1 talebi OKBS’ye bildirilir, OKBS tiim ilgili taraflarla
goriistiikten sonra toplantinin giindemini ve tarihini belirler.

3.7 GOZLEM RAPORU/GOZLEM KARARI

Gozlem Raporu, OKDL veya iiriin gelistirici tarafindan hazirlanarak OKBS ‘ye gonderilir.
Amag, gozlem raporu araciligiyla sorunun tarif edilmesi ve OKBS tarafindan karara
baglanmasidir.
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Gozlem raporlari, degerlendirme siireci igerisinde;

e Taraflar arasinda ortaya ¢ikan anlagsmazliklarda veya karara baglanamayan konularda
e Degerlendirme Is Plani’nda yasanan aksakliklar iizerine,

OKDL veya iirtin gelistirici tarafindan Go6zlem Raporu Formu kullanilarak hazirlanir.
Gozlem Karari, OKBS tarafindan hazirlanarak OKDL ve /veya iiriin gelistiriciye gonderilir.
Gozlem kararlari, degerlendirme siireci igerisinde;

o OKDL veya iiriin gelistirici tarafindan hazirlanan gbzlem raporlarina cevaben,

e Degerlendirme Is Plani’ndaki aksamalar iizerine,

e Test Planinin degerlendirilmesinin ardindan

e OKDL tarafindan hazirlanan Degerlendirme Teknik Alt Raporlari ve Degerlendirme

Teknik Raporunun OKBS tarafindan degerlendirilmesinin ardindan,

ve gerek goriilen diger durumlarda Ortak Kriterler Inceleme Uzman(lar)y/ Ortak Kriterler
Teknik Sorumlusu ve Dis Inceleme Uzman(lar)1 (eger gorevlendirilmisse) tarafindan Gézlem
Karar1 Formu kullanilarak hazirlanir.

3.8 GOZLEM NOTLARI

Toplant1 tutanaklari, gézlem raporlar1 ve kararlarina ilave olarak degerlendirme siirecinde
OKBS yetkililerinin kayit altina almak istedikleri hususlar ve laboratuvar ziyaretleri gibi
aktivitelerin sonundaki raporlama islemi i¢in Gozlem Notu Formu kullanilarak, G6zlem Notu
olusturulur.

3.9 URUN LISTESI

Uriin gelistirici/sponsorun Kick-Off Toplantisi’nda belirttigi, iiriin bilgilerinin yayimlanmasi
konusundaki tercihini, belgelendirme uzmani1 TSE Belgelendirme Yoénetim Sistemi’ne girer.
Tercihin “LISTELE” seklinde olmas1 durumunda, giincel Uriin Listesi belgelendirme uzmani
tarafindan sistemden alinir. Giincel liste; ilgili sertifika, belgelendirme raporu ve giivenlik
hedefi dokiimani ile birlikte, www.tse.org.tr adresinde bulunan Ortak Kriterler Belgelendirme
Sistemi kopriisii ile ulasilan sayfada yaymnlanmak {izere Bilgi Islem Dairesi Baskanligi’na
gonderilir.

Tercihin “LISTELEME” seklinde olmas1 durumunda iiriin bilgileri ve Belgelendirme Raporu
yayinlanmaz. Yayinlanmamis olan triinler tizerinde Ortak Kriterler Tanima Anlasmasi—EK
B.2 geregi uluslararast CC markas1 kullanilamaz.

Degerlendirme siirecinin DTR hazirlanma asamasina gelemeden herhangi bir sebeple
basarisiz olarak sonlandirilmasi durumunda, triin/koruma profili ile ilgili Belgelendirme
Uzmani, TSE Belgelendirme Yonetim Sistemi’nden {iriiniin kaldirilmasini saglar. Giincel
Uriin Listesi’ni sistemden alarak, listeyi www.tse.org.tr adresinde bulunan Ortak Kriterler
Belgelendirme Sistemi kopriisii ile ulasilan sayfada yaymlanmak {izere Bilgi islem Dairesi
Bagkanligi’na gonderir.
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3.10 BELGELENDIRME RAPORU VE BELGE DUZENLENMESI

Ortak Kriterler Inceleme Uzman(laryinin DTR’yi kabul edip onaylamasiyla tamamlanan
degerlendirme siirecinin ardindan; Ortak Kriterler inceleme uzman(lar)1 tarafindan
OKDL’nin olusturdugu tiim bilgileri ve belgeleri referans alarak Belgelendirme Raporu
olusturulur.

Ortak Kriterler Inceleme Uzmani, Belgelendirme Raporu’nu, Is Degerlendirme Tablosu’nu,
Is Degerlendirme Tablosu’nda atif yapilan dokiimanlari ve degerlendirme siirecinde inceledigi
tim dokiimanlar1 Ortak Kriterler Teknik Sorumlusuna teslim eder. Ortak Kriterler Teknik
Sorumlusu, Is Degerlendirme Tablosu’nu ve Belgelendirme Raporu’nu kontrol eder. Yapilan
incelemede herhangi bir eksiklik veya hata tesbit edilirse bu durum, hatanin giderilmesi
amaciyla Ortak Kriterler Inceleme Uzmanina yazili olarak bildirilerek hata veya eksikligin
giderilmesi saglanir.

Ortak Kriterler Teknik Sorumlusu, Is Degerlendirme Tablosu’nu onaylar ve Belgelendirme
Raporu’nu Elektroteknik Sektorii Belgelendirme Miidiirii’niin onayma sunar. Siirecin
Belgelendirme Raporu’nun onaylamasinin ardindan gelen asamalari, Belgelendirme Sonug
Degerlendirme Prosediirii’ne uygun olarak stirdiiriiliir.

Belgelendirme Komitesinin olumlu karar vermesi halinde, “Belge Diizenleme Prosediirii’ne
gore diizenlenen belge, Basvuru Sahibi Kurulus ile Lisans So6zlesmesinin imzalanmasinin
ardindan kurulusun yetkilisine teslim edilir. Belge Sahibi, bu belgede tanimlanan {iriin
tizerinde lisans sozlesmesinde belirtildigi sekilde, TSE — Ortak Kriterler Uygunluk Belgesini
kullanma hakki kazanir.

Ortak Kriterler Belgesinin diizenlendigi tarih ile iiriiniin giivenlik agiklar1 analizinin yapildig:
tarih arasinda en fazla 3 ay olabilir. S6z konusu zaman aralig1 3 ay1 gegmis olursa OKBS ilgili
Degerlendirme Laboratuvarindan agiklik analizlerini tekrarlamalarini ister.

3.11 BELGE BAKIMI

Ortak Kriterler Sertifikas1 sadece degerlendirmede adi gegen firiin siirim i¢in gegerlidir.
Belgelendirme kapsaminin disinda degisiklik ibraz eden fiiriinler i¢in iiriin kullanicisinin bir
onceki siirtim ile ayn1 giivenlik glivencesini alabilmesi i¢in yeni versiyon iiriin dncelikle Ortak
Kriterler Belgelendirme Makamu tarafindan bir 6n degerlendirmeye almir. On degerlendirme
Sonucuna gore iki sekilde davranilir;

e Uriin yeni bir degerlendirmeye girer ve yeni bir Ortak Kriterler Belgesi igin
degerlendirme yapilir.
e Uriin belge bakim siirecine alinir.

Belge bakim siirecindeki iirlin; degerlendirme laboratuar1  tarafindan  bitmis
degerlendirmesinin ne derece etkilenecegi hususu dikkate alinarak incelenir ve {iretici
tarafindan yaymlanmis ek fonksiyonlar ile birlikte giivenlik 6zelliklerine etki eden iiriin
bilesenleri kapsaminda yeniden degerlendirilir. Bakim siirecinde gerekli giivenlik garantisi
saglayabildigi degerlendirme laboratuar1 tarafindan raporlanan, OKBS inceleme uzmani
tarafindan onaylanan yeni {irlin siirlim i¢in bir Ek Belge diizenlenir. “Ek Belge “nin basinda
“Ek Belge “ oldugu asil sertifika olmadigi ancak belirtilen sayili ve tarihli sertifika ile
kullanilabilirse anlaml1 olacag1 yazar. Bunun disinda yeni belge diizenlenmez ama kullanict
icin giivenlik garantisi “Ek Belge “ ile OKBS tarafindan verilir. “Ek Belge ‘“’lerinin
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gecerlilikleri bagli olduklar1 asil belgeye baghdir ve “Ek Belge “nin alinmasi “Ek Belge “
iirliniin tamamin1 kapsamadigi i¢in asil belgenin gegerli oldugu siirenin uzatilmasini saglamaz.
“Ek Belge “ asil belgenin diizenlendigi Degerlendirme Hedefi OKBS ve laboratuar tarafindan
onceden 6n goriilen degisikli ol¢iitiinii asmadig siirece gerekli goriilen sayida diizenlenir. Her
“Ek Belge “ OKBS sitesinden siirekli giincel tutulan, kendisinden 6nce yazilmis olan Ek
Belgeleri ve Asil Belgeye atifta bulunur.

4. ORGANIZASYON

Ortak Kriterler belgelendirme, degerlendirme ve inceleme faaliyetleri kapsaminda OKBS’nin
Organizasyon Semasinda yer alan tiim iinvanlarin gérev tanimlar1 ve OKBS faaliyetlerini
tamamlayan Bilgi Teknolojileri Belgelendirme Komitesi, Uzman Onay Komitesi ve itiraz ve
Sikayet Komitesi ve Uriin Belgelendirme Faaliyetleri Istisare Komitesi olusum ve gorev
talimatlar1 hazirlanarak onaylanmis ve sistem dokiimani olarak Yonetim Temsilcisi tarafindan
muhafaza edilmektedir.

5. DEGERLENDIRME LABORATUVARI

OKBS, Ortak Kriterler belgelendirme faaliyetleri kapsaminda, {iriinler iizerinde
gerceklestirilmesi gereken test ve degerlendirmeler icin TSE ile gizlilik ve ¢ikar ¢atigmasi
hususlarin1 da kapsayan s6zlesme imzalayan laboratuvarlar “Onaylanmig Laboratuvar” olarak
OKBS siirecinde gorev alir.

Degerlendirme laboratuvar olarak ¢alismak isteyen kamuya bagli ve/veya 6zel laboratuvarlar
www.tse.org.tr adresinde bulunan Ortak Kriterler Belgelendirme Sistemi kopriisii ile ulagilan
sayfada yer alan ve lisanlama islemlerinin gerceklestirilebilmesi i¢in lisanlama denetimine
iligkin esaslar1 igeren “Ortak Kriterler Degerlendirme Laboratuvari Lisanslama Yaymi”
dokiimanina gore hazirliklarin1 yapip, OKBS’ye resmi bagvuru yaparlar.

Herhangi bir belgelendirme basvurusunda gorevlendirilecek laboratuvar, OKBS tarafindan
yetkinlik ve tarafsizlik ilkeleri g6z oniinde bulundurularak belirlenir. Bagvurusu onaylanan
laboratuvara Elektroteknik Sektorii Belgelendirme Miidiirii tarafindan Uzman Listesi ‘nden
belirlenen Laboratuvar Inceleme Uzmanlar: tarafindan yapilir. Uzmanlardan birtanesi Ortak
Kriterler Inceleme Uzman olmalidir.

Lisanslama tetkiki Degerlendirme Laboratuvarinin;

e TS EN ISO/IEC 17025 standardi kapsamindaki akreditasyon kurallarina uyup
uymadigi, sisteminin etkinliginin kayitlar izerinden incelenmest,

e Ortak Kriterler standard1 ve Ortak Degerlendirme Metodolojisi’ne hakimiyetinin
tespit edilmesi,

e Techizat ve personelin yeterlililiginin onaylanmasi

amaciyla gerceklestirilir.

Lisanslama tetkikinin basarili olarak sonuglanmasi durumunda laboratuvar gegigi lisansini alir
Ve,

e Laboratuvarin adi Uriin Belgelendirme Merkezi Sistem Yonetim Miidiirliigii'ne
bildirilir ve “OKBS Onayli Laboratuvarlar Listesi” ne kaydedilmesi saglanir.
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e Listenin giincel versiyonu, www.tse.org.tr adresinde bulunan Ortak Kriterler
Belgelendirme Sistemi kopriisii ile ulasilan sayfada ilan edilir.

Gegigi lisans sahibi laboratuvar, bir (1) yil igerisinde OKBS gozetiminde EAL 4 seviyesinde
bir degerlendirme gerceklestirir. Bu degerlendirme raporlari OKBS’ye gonderilir. OKBS
tarafindan degerlendirmenin Ortak Kriterler Standardina, Degerlendirme Metodolojisine,
OKBS prosediirlerine ve Ortak Kriterler Tanima S6zlesmesi (CCRA) gereksinimlerine uygun
olduguna karar verilirse, laboratuvara siirekli lisans verilir ve bu durum, laboratuvara resmi
yazi ile bildirilir.

Eger laboratuvar halihazirda baska bir Sertifikasyon Makamindan lisansl ise, son 1 yil
icinde yaptigi EAL 4 seviyesindeki degerlendirmesi yukaridaki sartlara gore incelenir, uygun
olduguna karar verilirse laboratuvar Ortak Kriterler Belgelendirme Yapist altinda Yetkili
Degerlendirme Laboratuvar olarak atamir. Bu Sertifikasyon Makami “Sertifika Ureten” bir
tilke ise; lisansh laboratuarin daha onceden degerlendirdigi ve
www.commoncriteriaportal.org adresinde yayinlanan bir iirtinii delil olarak kabul edilebilir.

Siirekli lisans alan degerlendirme laboratuvarlarina OKBS tarafindan periyodik olarak (yilda
bir) ara kontroller diizenlenir.

6. KALITE SISTEMIi
Ortak Kriterler Belgelendirme Sistemi Kalite Sistemi,

e Ortak Kriterler Tanima So6zlesmesi’nin (CCRA),

e TS EN 45011:2001 Uriin Belgelendirmesi Yapan Belgelendirme Kuruluslar: i¢in
Genel Sartlar standardinin,

e Ortak Kriterler belgelendirme, inceleme ve degerlendirme faaliyetleri ile ilgili olarak
yayinlanan ISO/IEC/Ortak Kriterler Yo6netim Kurulu rehber dokiimanlar1 (Kilavuz 23,
27,28, 53, 62 ve 65) ve Standardlar1 (CC ve CEM) ile

e TSE faaliyetlerini diizenleyen Yonetmeliklerden ve Yonergelerden olusan TSE
Mevzuati’nin

gereklerini saglayacak sekilde uygulanir. OKBS, yasal statiide belirtilen esaslar ¢ergevesinde
iist yonetim tarafindan belirlenmis kalite politikasi ve OKBS Kalite El Kitab1 uyarinca hizmet
Verir.

OKBS KEK Boliim 8’de yer alan Kalite Politikasinin, Ortak Kriterler Belgelendirme Sistemi
faaliyetlerinde goérev alan tiim personele duyurulmasi saglanmistir. Kalite politikasinin
personel tarafindan anlasilmasi ve uygulanabilmesi i¢in hizmet i¢i egitimler diizenlenmekte
ve ayn1 zamanda kalite politikasi ile ilgili egitimler, oryantasyon egitimlerinin de bir parcasini
olusturmaktadir. Uriin belgelendirme faaliyetleri igin gérev yapacak belgelendirme ve
inceleme uzmanlarmin siirekli egitimi, atanmasi ve performans degerlendirmesi i¢in kriterler
olusturulmus ve bu kapsamda uygulamalar Egitim Prosediirii uyarinca gerceklestirilmektedir.

Ortak Kriterler Belgelendirme Sistemi kalite hedefleri belirlenmis olup, Strateji Gelistirme
Daire Baskanligi ve ilgili Midirliikler tarafindan takip edilmektedir. Hedeflerin
degerlendirilmesi, Yonetim Gozden Gegirme Toplantilarinin giindem maddelerinden biridir.
Hedeflerin gerceklesme seviyesi bu toplantilarda Ust Yénetim tarafindan periyodik olarak

13


http://www.tse.org.tr/
http://www.commoncriteriaportal.org/

TURK STANDARDLARI ENSTITUSU
ORTAK KRITERLER BELGELENDIRME SiSTEMi

incelenmekte ve ulasilamayan hedeflerin sebepleri arastirilmakta, gerektiginde bu sebeplerin
ortadan kaldirilabilmesi icin ilave tedbirler alinmaktadir. Bu faaliyetlerin takibi ve kaydi,
Uriin Belgelendirme Merkez Baskanlig1 biinyesindeki Sistem Y&netim Miidiirliigii tarafindan
Ortak Kriterler Belgelendirme Sistemi adina yiiriitiiliir.

Kalite El Kitabinda detaylariyla agiklanan Ortak Kriterler Belgelendirme Sistemi kalite
sisteminin tim personel tarafindan uygulanmasi zorunludur. Kalite sisteminin biitiin personel
tarafindan anlasilip, etkin olarak uygulanmasindan Uriin Belgelendirme Merkez Baskani
sorumludur. Faaliyetlerin kalite sistemine uygun yiiriitilmesinin kontrolii ve denetiminden
OKBS Kalite Sistem Sorumlusu ve UBM Y&netim Temsilcisi sorumludur.

UBM Yénetim Temsilcisi, Ortak Kriterler Belgelendirme Sistemi’nin belgelendirme
faaliyetlerinin uluslararas1 Standardlar ve kilavuzlara gore olusturulan sistem gergevesinde
yiirlitiilmesi, yapiya uygun bir sistemin kurulmasi, doékiimante edilmesi, uygulanmasi,
uygulamanin devamliliginin saglanmasi amaciyla, TSE Yonetim Kurulu tarafindan atanmistir
ve iist yonetim kademelerine dogrudan ulagmasi giivence altina alinmistir.

Ortak Kriterler Belgelendirme Sistemi kalite sisteminin siirekliligi i¢ tetkiklerde ve Yonetim
Gozden Gegirme Toplantilarinda degerlendirilir. Ayrica, faaliyetlerin gergeklestirilmesi
sirasinda ortaya ¢ikan uygunsuzluklarda gerekli diizeltici ve Onleyici faaliyetler Diizeltici
Onleyici Faaliyetler Prosediirii uyarinca gergeklestirilmektedir.

7. ITIRAZ VE SIKAYETLER

Ortak Kriterler belgelendirme, inceleme ve degerlendirme faaliyetleri de dahil olmak iizere
belgelendirme kararlar ile ilgili yazili itirazlar, Itiraz, Sikayet ve Uyusmazlik Degerlendirme
Prosediirii uyarmca OKBS Inceleme Uzmanlari /Teknik Sorumlusu tarafindan itiraza giindem
olusturularak Itiraz ve Sikayet Komitesi’ne sunulur ve Itiraz ve Sikayet Komitesi tarafindan
degerlendirilerek sonug¢landirilir.

Ortak Kriterler belgelendirme, inceleme ve degerlendirme faaliyetlerine iliskin yazili/s6zli
olarak yapilan tim sikayet ve uyusmazliklar OKBS tarafindan kayit altina alinarak gereken
diizeltici ve Onleyici faaliyetler baslatilir ve takip edilir. Tatmin edici ¢6zlime ulasilamayan
sikayet ve uyusmazlklar, Itiraz, Sikayet ve Uyusmazlik Degerlendirme Prosediirii
cergevesinde Itiraz ve Sikayet Komitesi giindemine alimir ve bu faaliyetler ve sikayetlere
iliskin tiim kayitlar, periyodik olarak Uriin Belgelendirme Merkez Baskanlifi’na iletilir.
Yapilan diizeltici ve Onleyici faaliyetlerin sonuglari, yonetim gézden gegirme toplantilarmin
da glindemine alinir.

8. GIZLILIK, TARAFSIZLIK ve BILGIi GUVENLIGI

OKBS belgelendirme faaliyetleri; TSE Bagkani tarafindan yaymlanmis olan OKBS Gizlilik,
Bagimsizlik ve Tarafsizlik Taahhiitnamesi’nde belirtilen esaslar uyarinca yiiriitiiliir,
Belgelendirme Bagvurusu sirasinda {iriin sahibi kurulus ile TSE arasinda imzalanan Kabul ve
Gizlilik Sézlesmesi ile taahhiit edili. UBM Baskanlig: tarafindan sunulan hizmetlerle ilgili
olabilecek ¢ikar catismasi durumlarinin tanimlandig: ve gerekli 6nlemlerin alinma hususlarin
kapsayan Cikar Catigmasi Talimati geregi; UBM c¢alisaninin, ailesinin veya bir yakininim;
calisanin TSE igerisindeki pozisyonundan faydalanarak sahsi menfaat saglamasi; verecegi
kararlardan veya edindigi gizli bilgilerden fayda saglayabilecek kisi yada organizasyonlarla
yakin iliski i¢ine girmesi yasaktir.
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Degerlendirme ve belgelendirme kararmin verilmesi asamalarinin tamaminda gizlilik ve
tarafsizlik prensibi uygulanmakta; belgelendirme, inceleme ve degerlendirme faaliyetleri
OKBS disindaki kisiler veya kuruluslar tarafindan sonuglara miidahale edilemeyecek sekilde
yiiriitiilmektedir. Inceleme ve degerlendirme faaliyetleri, firmalarmn biiyiikliigii, OKBS ile
geemisi, belgeli lirtin sayis1 ve tiim diger faktorlerden bagimsiz olarak yiiriitiilmektedir.

OKBS i¢in Miisteri, {iriin, degerlendirme laboratuar1 ve belgelendirme kayitlart birinci
derecede dncelikli ve koruma altinda olan varliklardir. OKBS Bilgi varliklar izinsiz erisime
karst korunur ve yetkisiz kisilere kasten veya dikkatsizlik sonucu verilemez, yetkisiz
degisikliklere karsi koruma sayesinde bilginin dogrulugu saglanir. OKBS Gilivenlik
Talimatinin uygulanmasi hizmet sundugumuz taraflar ile olan is iligskilerimizde
dogrulugumuzu gostermek ve siirdiirmek icin Onemlidir ve Belgelendirme faaliyetleri
sirasinda elde edilen bilgi ve iiretilen kayitlarin gizliligini korumak ic¢in alinan Onlemler,
prosediir ve talimatlarda tammlanmustir. Ayrica, Uriin Belgelendirme Merkezi Bagkanlig1 tiim
personeli, atanmig uzmanlar ve Komite Uyeleri ile yapilan Gizlilik ve Tarafsizlik S6zlesmesi
ile, belgelendirme hizmetlerinden yararlanan kuruluslara ait bilgilerin tedarik¢inin yazili izni
olmaksizin {i¢iincii sahislara iletilmesi dnlenmekte olup, diger yandan gilivenli arsiv ortamlari
ile kuruluglara ait dokiimanlarin sorumlu personel disinda kullanimi/kopyalanmasi
engellenmistir.

Kuruluglara ait dokiimanlarin sorumlu personel diginda kullanimi/kopyalanmasi giivenli arsiv
ortamlar1 aracilig1 ile engellenmektedir. Belgelendirmeye iliskin gizlilik derecesi bulunmayan
dokiiman ve kayitlar TSE arsivlerinde saklanirken, iirline ve laboratuvar degerlendirmesine
iliskin tiim dokiimanlarin incelenmesi, degerlendirilmesi ve saklanmasi OKBS Giivenli Ofis
Fiziksel Giivenlik Talimat1 geregince Giivenli Ofis’te gerceklestirilmektedir. OKBS’de; ve
OKBS’ye ya da iirline, iireticiye, degerlendirme laboratuvarina ya da belgelendirme siirecinin
herhangi bir alt siirecine ait bilgilerin giivenligini tehlikeye atacak herhangi bir kasti hareket,
disiplin cezasina ve/veya hukuki 6nleme tabidir.

Kuruluglara ait bilgilerin kanun geregi {igiincii taraflara agilmasin1 gerekli kilan durumlar s6z
konusu oldugunda, belgelendirme, inceleme ve degerlendirme hizmetlerinden faydalanan
kurulus, Uriin Belgelendirme Merkezi Baskam tarafindan kanunun izin verdigi olciide
bilgilendirilmektedir.
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