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Katilimcilar

Avustralya ve Yeni Zelanda
Savunma Sinyalleri Miidiirligii ve Devlet Iletisim Giivenligi Biirosu

ve

Kanada
Iletisim Giivenlik Kurumu

Ve

Finlandiya
Maliye Bakanhgi

Ve

Fransa
Merkezi Bilgi Sistemleri Giivenligi Teskilati

ve

Almanya
Federal Bilgi Teknolojisi Giivenligi Biirosu

Ve

Yunanistan
I¢isleri Bakanhg

veE

ftalya
Presidenza del Consiglio dei Ministri
Autorita Nazionale per la Sicurezza
CESIS III Reparto — UCSi
(Basbakanlik, Ulusal Giivenlik Isleri
Baskanhg-Istihbarat ve Giivenlik
Hizmetleri III — Giivenlik Merkez
Biirosu)

ve

Hollanda
Icisleri ve Kraliyet Iliskileri Bakanhg

ve
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Norve¢ Savunma Komuta Karargahy/Giivenlik
Dairesi
ve

Ispanya
Kamu Yonetimi Bakanhgi

ve
Birlesik Krallik
Ticaret ve Sanayi Bakanhgi
Tletisim-Elektronik Giivenlik Grubu
ve
Amerika Birlesik Devletleri

Ulusal Standartlar ve Teknoloji Enstitiisii
Ulusal Giivenlik Teskilati

ASAGIDAKI GiBi iSBIRLIGI YAPMAYI
PLANLAMAKTADIR,
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Girig

Diizenlemenin Amaci

Bu Diizenlemeye Katilanlar asagidaki hedefleri paylasirlar:

a) Bilgi Teknolojisi (BT) driinlerine ve koruma profillerine iliskin degerlendirmelerin
ylksek ve uygun standartlarda yapilmasinin ve bu urin ve profillerin givenligine
duyulan guvene 6nemli dlglde katkilarinin gérinmesini saglamak;

b) Degerlendirilmis, guvenligi ylkseltilmis BT Gridnlerinin ve koruma profillerinin
saglanabilirliginin gelistirilmesi;

c) BT drdn ve koruma profillerine yonelik degerlendirmelerin
tekrarlanmasi yukdnun ortadan kaldirilmasi;

d) Degerlendirmenin verimliliginin ve mali1yet etkinliginin ve BT 0rin ve koruma
profillerine yonelik Belgelendirme/Onaylama slirecinin sirekli olarak gelistirilmesi.

Bu Dizenlemenin amaci, bir Ortak Kriterler belgesine sahip olan BT drUnlerinin ve koruma
profillerinin daha fazla degerlendirmeye gerek olmaksizin temin edilebilmesi ve kullanilabilmesine
olanak saglayan bir durumu olusturarak s6z konusu hedefleri ilerletmektir. Ortak Kriterler
belgelerini dlUzenleyen bir Belgelendirme/Onaylama Kurulugsunun (CB) yuksek ve uygun
standartlari karsilamasini zorunlu kilarak orijinal belgenin dayandirildigi degerlendirmelerin
guvenilirligine itimat edilmesi icin gerekli temeli saglamayi amaclar.

Biyik olasilikla iki tarafli veya cok tarafli ayri anlagsmalar kapsaminda bazi hassas yo6netim
sistemleri temin edilecek, onaylanacak ve taninacaktir. Bu Dizenleme o tir anlasmalari
kisittamaz. Ozellikle Madde 3'te belirtilen istisnalar bu tiir ayri olarak gérusiilmiis anlagmalara
uygulanmaz.

Hem devlete ait hem de devlet disi CB’lerin belgelendirme/onaylama islemini gtvenilir bicimde
yapma yetenegine sahip olduklari ve her iki tip kurulus igin de yasal kosullarin saglanmasi gerektigi
kabul edilmektedir. Ancak diger ulkelerce diizenlenmis olan belgelerin hikimetin alacagi karar ve
taahh(tlere baghdir. Bu nedenle belgelerin dizenlenmesi ve taninmasi islevleri bu Dizenlemede
ayri tutulmustur.

Diizenlemenin Ruhu

Bilgi sistemlerinin karmasikligi, en dikkatli bicimde yazilmis olan guvenlik kriterleri ve
degerlendirme yontemlerinin her olasiigi kapsayamamasina yol agmaktadir. Birgok durumda
kriterlerin uygulanmasi ve bu kriterlerin uygulanmasinin gézetimi uzman profesyonellerin
degerlendirmesini  gerektirecektir. Bu tir bir dederlendirmeyi vyaparken
Katilimcilar degerlendirilen BT drundndn sahip oldugu guven
seviyesini kendi oOlculeri olarak kullanmaya gayret edecektir. Bu
nedenle Dizenlemenin Katilimcilari, birbirlerinin teknik dederlendirmelerine yénelik ortak bir
anlayisi ve guveni gelistirmeyi ve surdirmeyi ve acgik gorisme ve tartismalar araciligiyla
genel uyumu sirdirmeyi planlamaktadirlar.

Katihmcilar, 6rnegin daha fazla maliyet etkinliine sahip glivence paketlerini gelistirerek ve
olusturarak ve guivenceye 6nemli bir katkisi olmayan kosullari saptayarak ve ortadan kaldirarak
kriterlerin ve yéntemlerin uygulanmasini gelistirmek igin etkin bir bicimde ¢alisma yapmaya ¢aba
gOsterecektir. Katilimcilar ayrica, drnegin degerlendirmelerin sponsorlarini bu tir bilgileri ilgili
taraflara saglamalari konusunda tesvik ederek degerlendirme sonuglarinin ekonomik bigimde
yeniden kullanimini gelistirmeyi planlamaktadirlar.

' Bazi Eylem Programlari belgelendirme yerine onaylama terimini kullanmayi segebilir. Bu tanima dizenlemesinin

amaglari agisindan terimler Ek A'da yer alan Terimler Sézluginde yansitilan anlamlari ve beyan edilen amaglari agisindan
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esdeger olarak kabul edilmistir.
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Article 1

Uyelik

Bu Diizenlemenin Katilicimlari, kendi Ulke veya Ulkelerini temsil eden hikimet kurumlari veya
hikimet kuruluslandir.  Katiimcilar degerlendirme  belgelerinin  Ureticileri, degerlendirme
belgelerini kullanicilari ya da her ikisi birlikte olabilir. Bir BT guvenlik degerlendirmesi yetenegine
sahip olmayabilecek olmakla birlikte, Belge kullanan Katilimcilar yine de
belgelendirilmis/onaylanmis drdnlerin ve koruma profillerinin
kullanilmasina yénelik beyan edilmis bir ilgiye sahiptirler. Belge onaylayan
Katilimcilar, kendi lilke veya (ilkelerinde faaliyetlerini stirdiiren ve belgelerini onaylayan uyumlu
CB’lerin (Madde 5’de tanimlanan) Sponsorlaridir. Kuruluslari uyumlu bir CB’nin kaynaklarina
ve uzmanlgina hikmeden Belge onaylayan Katilimcilar, Nitelikli Katilimcilar olarak
tanimlanir.

Madde 2

Kapsam

BT Urunleri ve koruma profilleri agisindan Katilimcilarin, bu Sézlesmenin kosullarina ve her bir
Katihmcinin ilgili yasa ve mevzuatina uygun olarak belge veren herhangi bir bagka Katilimci
tarafindan verilmis olan Ortak Kriterler belgelerini tanimayi planlamaktadirlar. Bu Dizenleme, 1
den 4 e kadarki Degerlendirme Guvencesi Seviyeleri icin gerekli olan Ortak Kriterler glivence
bilesenlerine karsi uygunluk iddialarini kapsar. Kapsamin genisletimesine bu DlUzenleme icinde
Katihmcilar tarafindan herhangi bir zamanda, Madde 14’Gn hdkimlerine uygun olarak diger
glivence seviyeleri ya da bilesenleri eklenerek karar verilebilir.

Madde 3

Istisnalar

Bir Ortak Kriterler belgesinin taninmasi bir Katilimcinin ilgili ulusal, uluslararasi veya Avrupa
Toplulugu yasa veya mevzuati ile uyumlu olmayan bir bicimde hareket etmesine yol acacaksa, o
Katiimci bu tir bir belgeyi tanimayi kabul etmeyebilir. Ozellikle, ulusal yasalar, bagh mevzuat,
idari yonetmelikler veya resmi yukumlGliklerin hukumleri kapsaminda zorunlu veya
yetkilendirilmis olan bir glivenlik siniflandirmasi ya da esde@er koruyucu markalamay:i i¢ceren bir
BT Urdnu veya bir koruma profilinin distntldigu durumlarda Katilimcilar yalnizca o uygulamaya
iliskin olarak bir belgeyi tanimay1 kabul etmeyebilirler.

Madde 4

Tanimlar

Bu Dizenlemenin anlami agisindan 6nemli olan veya bu Dizenlemeye 6zgu bir anlamda
kullaniimig olan terimler bu Dizenlemenin A Ekindeki Terimler Sézliginde tanimlanmistir. Bu tir
terimler bu Duzenlemenin metninde gectikleri ilk yerde italik olarak yazilmistir.
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Article 5

Tanima Kosullari

Bu Duizenlemede aksi belirtiimedikge, her Katilimci herhangi bir belge veren Katilimci tarafindan
verilmis olan ilgili Ortak Kriterler belgelerini taniyacaktir. Bu tir bir belge degerlendirme ve
serti/onaylama sureglerinin asagidaki sekillerde layikiyla profesyonel bir sekilde yiritaldiguni
teyit eder

a. kabul edilmis olan BT guvenligi degerlendirme kriterleri

b. kabul edilmis olan BT giivenlik degerlendirme ydntemleri,

o} dizenleyen Katilimci Ulkedeki uyumiu CB tarafindan yodnetilen bir Degerlendirme ve

Belgelendirme/Onaylama Programi baglaminda,

d. ve verilen Ortak Kriterler belgelerinin ve duzenlenen Belgelendirme/Dogrulama

Raporlarinin bu Dizenlemenin hedeflerini saglamasi.

Bu kosullarin timunu kargilayan Belgeler bu Dizenlemenin amagclari bakimindan esittir. BT

guvenligi dederlendirme kriterleri, Yonetim Komitesinin onayladidi dizenlemesi ile Bilgi Teknolojisi

Guvenligi Degerlendirme Ortak Kriterlerinde (OK) ortaya konmus olanlar olacak ve degerlendirme

yontemlerinde belirtilmis olanlar olacaktir. Belgelendirme/Onaylama Raporlari igin asgari kosullar

bu Duzenlemenin | Ekinde belirtilmigtir. Bir Dederlendirme ve Belgelendirme/Onaylama Programi

icin asgari kosullar bu Dizenlemenin B Ekinde belirtiimistir. Bir degerlendirme ve

Belgelendirme/onaylama en azindan asagidaki kosullarin yerine getiriimis olmasi durumunda

layikiyla profesyonel bir bigimde yiritilmis olarak addedilecektir:

a) Degerlendirme Tesisin

- ya kendi Ulkesinde EN 45001 veya ISO Kilavuz 25 e uygun olarak taninmis olan bir
Akreditasyon Kurulusu ya da bunlarin tim Katilimcilar tarafindan onaylanmis olan bir
yorumuna uygun olarak taninmasi ve Ek B.3 uyarinca lisanslanmis veya onaylanmis
olmasi,
- ya da sz konusu Ulkede gecerli olan yasalar, ikincil mevzuat veya diger resmi

idari prosedirler tarafindan olusturulmus olmasi ve bu Dlizenlemenin B.3.
Ekinde belirtilen kosullari saglamasi;

ve

b) CB’nin uygun oldugunun kabul
edilmesi ve

- ya kendi Ulkesinde taninmis olan bir Akreditasyon Kurulugu tarafindan ya EN 45011 ya
da ISO Kilavuz 25 e gdre veya EN 45011 veya ISO Kilavuzu 25’in bu Dizenlemenin C
Ekinde belirtiimis olan kosullari asgari 6l¢lide saglayan ulusal bir yorumu uyarinca
onaylanmig olmasi,

- ya da s6z konusu ulkenin yasalari, ikincil mevzuati veya diger resmi idari prosedurler
kapsaminda olusturulmus olmasi ve EN 45011 veya ISO Kilavuz 65 ya da bu
Diizenlemenin C Ekinde belirtiimis olan kosullari sagliyor olmasi.
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Article 5
Ortak Kriterlerin ve Ortak Metodolojinin Degerlendirme ve Belgelendirme/Onaylama Y&ntemleri

arasinda tutarh bir bicimde uygulanmasina yardimci olmak i¢in Katilimcilar halihazirda uygulanan
Ortak Kriterler ve Ortak Metodolojinin yeknesak bir bigimde yorumlanmasina yonelik bir ¢calisma
yapmay! planlamaktadir.

Page 8 of 39



Katihmcilar bu hedefe ulagsmaya ¢alisirlarken ayni zamanda yorumlama farklarini ¢ézmek igin
gerekli olan yorumlama ve tartismalara iliskin olarak duizenli bilgi aligverisinde bulunmayi planlarlar.
Ortak Kriterler ve Ortak Metodolojinin tutarh, gtvenilir ve ehil bir bicimde uygulanmasi hedefine
daha fazla yardimci olmak Uzere CB, Yontem icinde yuritilmekte olan tum degerlendirmeleri
uygun bir seviyede izleme ve CB ile baglantili olan tum BT Guvenligi Degerlendirme Tesislerinin
asagidaki hususlari yerine getirmesini saglamak icin diger prosedurleri yiritme sorumlulugunu
ustlenmelidir:

a) Degerlendirmelerin
tarafsiz bir sekilde
yurutilmesi;

b) Ortak Kriterlerin ve Ortak Metodolojinin dogru ve tutarh bir bigcimde

uygulanmasi; ve ¢) Korunan bilgilerin gizliliginin yeterli dizeyde korunmasi.

Madde 6

istege Bagl Donemsel
Degerlendirmeler

Bu Diizenlemenin amaglarini paylasmaya devam ettiklerini ve bu Duizenlemenin amaclarini
gelistirmek igin gayret gdOstereceklerini givence altina almak amaciyla uyumlu CB’lere yénelik
degerlendirmeler bu siireyi asmamak lizere yaklasik bes yillik sireler icinde yapilmalidir. Bu tur
degerlendirmelerin profili bu Dizenlemenin D Ekinde belirtilmistir.

Madde 7

Yayinlar

Belge veren Katihmcilar tarafindan verilen Ortak Kriterler belgeleri, Katilimciya veya onun
Degerlendirme ve Belgelendirme/Onaylama Programina 6zgu herhangi bir logo veya ayirt edici
isaretlere ek olarak belirgin bir bicimde Tanima Dizenlemesinin isaretini ve standart bigimdeki
sozclkleri intiva etmelidirler. isaret ve sézciiklerin bigimi bu Dizenlemenin A Ekinde
ve J Ekinde verilmistir.

Belge veren her bir Katilimci Belgelenmis/Onaylanmis Uriinler Listesinin bir béliminde veya
baska bir bicimde dizenlenen sekilde, bu Diizenlemenin 3. Maddesinde belirtiimis olan nedenler
dahil, ancak bunlarla sinirli olmaksizin bu Dizenleme kapsaminda bu sekilde hareket etmeyi
engelleyen bir neden olmadikga, bagka bir belge veren Katilimci tarafindan verilen belgelere sahip
olan tim BT Urtnlerinin ve koruma profillerinin kisa 6zelliklerini yayinlayacaktir.

Madde 8
Bilgi Paylagimi

Bilginin aciklanmasinin bir Katilimcinin ulusal yasalari veya dizenlemelerine uygun oldugu dlgude,
her bir Katilimeci bu Dizenlemenin uygulanmasi ile ilgili tim bilgi ve belgeleri diger Katilimcilara
saglamak i¢in gaba gostermelidir.

Bu yukumlilik yerine getirilirken, G¢lincu taraflara ait ticari sirlar veya korunan bilgiler yalnizca ilgili
dcuncu tarafin yazili onayinin 6énceden alinmig olmasi kosuluyla bir Bilgi Teknolojisi Guvenligi
Degerlendirme Tesisi, CB ya da Katilimci tarafindan agiklanabilir.
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Ozellikle her bir Katiimci, bu Diizenlemenin taninmasi igin gerekli kosullari yerine getirme
yetenegdini etkileyebilecek veya bunun disinda bu Dizenlemenin islemesini veya amacini
engelleyebilecek olasi degisikliklere iligkin bilgileri derhal saglamalidir.

Katimcilarin paylagsmasi beklenen bilgi ve belgelerin niteligi ve kapsami bu Dizenlemenin F
Ekinde daha ayrintili olarak agiklanmistir.

Madde 9

Yeni Katilimcilar
Katilimcilar

Bu Duzenlemeye katihm, mevcut Katihmcilarin oybirligiyle verilmis olan onayina bagh olarak bu
Duzenlemeyi desteklemeyi planlayan tlkelerin temsilcilerine agiktir.

Belgelendirme/Onaylama
Kuruluslari

Bir CB’nin bu Diizenlemenin 5. Maddesinin amaglarina uygun oldugu, mevcut Katilimcilarin s6z
konusu kurulusun bu Dizenlemenin 5. Maddesinde ve 5. Maddede zikredilen Eklerde belirtiimis
olan tanima kosullarini yerine getireceginden ve Belgelendirme/onaylamanin gézlenmesi de dahil
olmak Uzere bu Duzenlemenin G Ekinde belirtiimis olan prosedurlere uygun olarak uygunluk
kosullarini saglayacagindan emin olmalari halinde oybirligiyle verdikleri onayla belirlenir.

Madde 10

Bu Diizenlemenin idare Edilmesi

Bu Duzenleme bir Yonetim Komitesi tarafindan idare edilmelidir. Yonetim Komitesi, bu
Duzenlemenin durumunu, kosullarini ya da uygulanmasini ele almak icin gereken siklikta
toplanmalidir. Tum Katilimcilar Yonetim Komitesinde temsil edilmelidir. Yonetim Komitesinin
prosedurleri ve asli sorumluluklari bu Dizenlemenin H Ekinde belirtilmistir.

Madde 11

Anlagmazliklar

Katihmcilar arasindaki anlasmazliklar gérismeler yoluyla ¢dzilmelidir. Katiimcilar aralarindaki
anlasmazliklari muizakereler yoluyla ¢ézmek igin her tlrli gayreti gostermelidir. Bunun
mimkin olmamasi durumunda, anlasmazliklar ilk 6nce Ydnetim Komitesine
goturalecektir. Yonetim Komitesinin anlasmazliga iliskin bulgularini Belgelendirmesi beklenir.
Anlasmazligin gbrisme veya muzakere yoluyla ¢ézilememesi durumunda munferit Katiimcilar
etkilenen Ortak Kriterler belgelerini tanimamayi ve bu tanimamayi Yénetim Komitesine bildirmeyi
segebilirler.
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Article 12

Yiikleniciler

Kullaniimasi
Katilimcilarin, basta bu Diuzenlemenin D Ekinde veya G.3 veya G.4. Ekinde ya da H Ekinde
belirtilen prosedurler olmak Uzere bu Dluzenlemenin uygulanmasi ve isletiimesinde yuklenicilerin
devreye sokulmasini 6nermeleri durumunda bu yiklenicilerin uygun uzmanliga sahip olduklarindan

emin olmalari ve diger Katilimcilara bildiimde bulunmalari gerekir. Korunan bilgiler yalnizca
F.4. Ekinde belirtilen sekilde olusturucunun onayi ile ylkleniciye aktarilmalidir.

Madde 13

Bu Diizenlemeye iligkin
Masraflar

Bu Dizenlemenin baska yerinde aksi belirtimedikge, her bir Katihmcinin bu Dizenlemeye
katihmindan kaynaklan kendi masraflarini karsilamasi beklenmektedir.

Madde 14
Degisiklik

Bu Dulzenlemenin kosullarinda yapilacak herhangi bir degisiklik Katilimcilarin oybirligiyle onay
vermesini gerektirecektir. Kabul edilmis olan herhangi bir degisiklik tim Katiimcilar tarafindan
imzalanmis olan yazil bir belgeye kaydedilmelidir.

Madde 15

Sure

Bu Dlzenleme kapsaminda yapilacak igbirliginin Katilimcilarin sonlandirilmasina oybirligiyle karar
vermesine kadar sirmesi beklenmektedir.

Madde 16

Katiimin istege Bagl Olarak
Sonlandiriimasi

Herhangi bir Katilimci bu Dizenlemeye katihmini veya temsil ettigi herhangi bir CB’nin uygunluk
durumunu diger Katilimcilara yazili bildirimde bulunarak sonlandirabilir.

Madde 17
Baslangi¢

Bu Diizenleme kapsamindaki faaliyetler 23 Mayis 2000 tarihinde
baglayacaktir.

Page 9 of 39



Article 18

Bu Diizenlemenin Etkisi

Bu Duzenlemenin, bu Duzenlemeye imza koyan kigilere dahil olmayanlarca basvurulabilecek
maddi ve usule iliskin haklar, sorumluluklar veya ylkumlulikler olusturmadigi her bir Katihmci
tarafindan onaylanir ve kabul edilir. Ayrica her bir Katilimci, bu Diizenlemenin ulusal, uluslararasi
veya Avrupa Toplulugu yasalarinda herhangi biri veya timu igin bir baglayiciligi olmadigini ve bu
Duzenlemeyi herhangi bir yerel veya uluslararasi mahkeme ya da adalet divani araciidiyla
uygulama girisimde bulunmayacagini onaylar ve kabul eder Bir CB tarafindan
dizenlenen raporlar veya bir Katilimci tarafindan verilen
Ortak Kriterler belgeleri BT dgrinleri veya koruma
profillerine iliskin olarak sb6z konusu
Belgelendirme/Onaylama Kurulusu veya Katilimci tarafindan
verilmis bir onay, garanti veya teminat olusturmaz ne de
belgelendirme/onaylama faaliyetleri sonucunda verilmis olan
Ortak Kriterler belgelerinin taninmasi, baska bir CB
tarafindan dizenlenmis Belgelendirme/Onaylama Raporlari
veya bunun sonucu olarak baska bir Katilimci tarafindan
verilen belgeler acgisindan bir onay, garanti veya teminat
olusturmaz.
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Ek A
Sozlik

Bu s6zlliik bu Diizenlemenin metninde veya eklerinde yer alan ve bu Dizenlemeye 6zgli anlamda
kullanilan ya da bu Dizenlemenin yorumlanmasi agisindan énemli bir anlama sahip olan belirli
terimlerin tanimlarini igerir. Bu s6zIik ayrica bu Ek’te kullanilan diger bazi terimlerin tanimlarini da
icerir. Bu Ek’te yer alan tanimlarin ayni terimlere iligskin olarak CC veya CM’de verilen
tanimlardan farkli olmasi durumunda, bu Dizenleme’de amaglanan anlami
belirlemek i¢in bu Ek’te yer alan tanimlar kullanilacaktir. Bu tiur tanimlar CC ve
CM’de verilenlerle genel olarak uyumilu olup genellikle
gecerliliklerini surdurdrler. Farkliliklar bu Dizenlemenin 6zgin baglami iginde
daha fazla aciklik getirmek igindir. Tanimlarda kullanilan ve kendileri baska bir yerde
tanimlanan terimler Sozlikte italik olarak yaziimigtir.

Onaylanmis:

Bir Akreditasyon Kurulugu tarafindan énceden belirlenmis bir tarafsizlik ve genel teknik,
metodolojik ve prosedir konusunda yeterlilik standardini kargiladigi resmi olarak onaylanmis.

Akreditasyon
Kurulusu:

Kabul edilmis bir standarda gore diger kuruluglarin performansini degerlendirmekten ve standardi
karsilayan kuruluglarin durumunu resmi olarak onaylamaktan sorumlu olan bagimsiz bir kurulus.

Onaylanmis: Bkz
yetkili.
Onaylama ilkesi:
Bkz yetkilendirme
ilkesi.

Uyumlu CBlerin
Degerlendirilmesi:

Belirli bir uyumlu CB tarafindan yuritilen degerlendirmeler ve belgelendirmeler/onaylamalarin bu
Duzenlemede belirtilen sekilde strdurtldiginin belirlenmesini saglayan bir proseddr.

Yetkilendirme:

Uygun bir CB tarafindan, CC belgelendirme isaretinin kullanilmasina izin veren bir Ortak Kriterler
belgesinin diizenlenmesine bir Katilimci tarafindan verilen izin.

CB:
Belgelendirme/Onaylama
Kurulugu.

iigili CB:

Bir Nitelikli Katilimei ile baglantili uyumiu CB.

Uyumlu CB:
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Ek K ‘da uygun olarak kaydedilmis bir CB.
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CC:

Bilgi Teknolojisi Guvenlik Degerlendirmesi Ortak Kriterleri, 6zel bir BT glivenlik degerlendirme
kriterleri dizisini tanimlayan bir belgenin baglidi (strim 2.01, ISO-IEC-15408 ile aynidir).

Belgelendirme/Onaylama:

Bir CB tarafindan yurutllen ve bir Ortak Kriterler sertifikasinin dizenlenmesine yol acan
sireg.

Belgelendirme/Onaylama
Kurulusu:

Belgelendirme/onaylama iglemlerini ylritmekten ve bir Degerlendirme ve
Belgelendirme/Onaylama Programinin ginlik isleyisini denetlemekten sorumlu olan bir kurulus.

Belgelendirme/Onaylama
Raporu:

Bir CB tarafindan diizenlenen ve bir degerlendirmenin sonuglarini 6zetleyerek genel sonuglari
orn: degerlendirmenin gerektigi sekilde yuritildigl, degerlendirme yéntemlerinin ve diger
prosedurlerin dogru bir bicimde uygulandigi ve Degerlendirme Teknik Raporunun sonuglarinin
gosterilen kanitlarla tutarli oldugunu onaylayan resmi bir belge.

Belgelendirilmig/Onaylanmig
Uriinler Listesi:

Bu Duzenlemeye uygun olarak halihazirda gegerli olan Ortak Kriterler sertifikalarinin kisa
Ozelliklerini veren resmi bir belge.

Musteri:

Bir degerlendirme i¢in bir ITSEFle sbzlesme
yapmis olan bir taraf.

CM:

Bilgi Teknolojisi Glivenlik Degerlendirmesi icin Ortak Metodoloji, 6zel bir BT giivenlik
degerlendirme kriterleri dizisini tanimlayan teknik bir belgenin baslhgi.

Ortak Kriterler Sertifikasi:

Uygun bir CB tarafindan diizenlenen ve belirli bir BT driinii veya koruma profilinin bir ITSEF
tarafindan yapilan degerlendirmeyi basarili bir sekilde tamamladidini onaylayan bir Katilimci
tarafindan onaylanan resmi bir belge. Bir Ortak Kriterler sertifikasi her zaman bir
Belgelendirme/Onaylama Raporu ile baglantilidir.

Degerlendirme:

Sikayetlerin hakli olup olmadigini belirlemek igin Ortak Metodoloji kullanilarak bir BT (iriinii veya bir
koruma profilinin Ortak Kriterler agisindan degerlendirilmesi.

Degerlendirme Belgelendirme/Onaylama
Programi:

Yiksek yeterlilik standartlarinin ve tarafsizligin korunmasini ve tutarlihgin elde edilmesini saglamak
icin bir CB’nin yetkisi dahilinde degerlendirme ve belgelendirme/onaylama iglevlerinin sistematik
organizasyonu.
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Degerlendirme
Tesisi:

Degerlendirilen BT driinleri veya koruma profilleri igin geligtiricilerinden badimsiz olarak ve
genellikle ticari bazda degerlendirmeler yapan bir kurulus.

Degerlendirme
yontemleri:

Bkz BT guvenlik degerlendirmesi
yéntemleri.

Degerlendirme Teknik
Raporu:

Belgelendirme/Onaylama Raporunun temel dayanagi olarak Degerlendirme Tesisi tarafindan
CB’ye sunulan ve bir degerlendirmenin ayrintilarini veren bir rapor.

Yorumlama:

Kriterlerin veya metodolojinin herhangi bir teknik ydniunin anlami veya uygulanma ydntemine
iliskin olarak gerektiginde saglanan uzman teknik gorisu.

BT driinii:

Bir sistem cesitliligi icinde kullaniimak veya dahil edilmek Uzere tasarlanmis islevsellik saglayan
bir BT yazilim veya donanim paketi.

BT giivenlik degerlendirmesi
kriterleri:

Degerlendirmelerin bir Degerlendirme ve Belgelendirme/Onaylama Programi iginde etkin bir
bicimde ve uygun bir standartta yuritilecegi konusunda gliven duyulmasina zemin hazirlamak
icin saglanmasi gereken bilgilerin ve yapilacak iglemlerin bir derlemesi.

BT guvenlik degerlendirme
yontemleri:

Degerlendirmelerin bir Degerlendirme ve Belgelendirme/Onaylama Programi iginde etkin bir
bicimde ve uygun bir standartta yuritilecedi konusunda glven duyulmasina zemin hazirlamak
icin BT glivenlik degerlendirme kriterlerinin uygulamasinda Degerlendirme Tesisleri tarafindan
kullaniimasi gereken yéntemlerin bir derlemesi.

ITSEF:

IT Bilgi Guvenligi Degerlendirme Tesisi, belirli bir BT Gliivenlik Degerlendirmesi ve
Belgelendirme/Onaylama Programi baglaminda degerlendirmeler yapmak Uzere yetkili veya
onaylanmisg bir akredite Degerlendirme Tesisi.

Yetkili:

Ozel BT guvenlik degerlendirmesi alaninda bir CB tarafindan teknik agidan yeterli olarak
degerlendirilen ve belirli bir Degerlendirme ve Belgelendirme/Onaylama Programi baglaminda
resmi olarak degerlendirmeler yapmasina izin verilen.

Yetkilendirme

ilkesi:
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Yetkilendiriimek veya onaylanmak i¢in bagvuru yapilmasina ve bu tur basvurularin isleme tabi
tutulmasina ve bir bagvuru sahibinin yeterlilik kazanmak igin yerine getirmesi gereken egitim ve
guvenlik kosullarina iligkin prosediuirleri belirleyen her Degerlendirme ve Belgelendirme/Onaylama
Programina ait temel belgelerin bir bolumu.
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Yonetim Komitesi:

Tam Katilimcilarin temsil edildigi ve bu Dizenlemenin kurallarina uygun bigimde islemesini
saglamak i¢in gaba gdsteren kurul.

Degerlendirmelerin
izlenmesi:

Bir CB'nin temsilcilerinin bir ITSEF'’in islevlerini diizgin ve profesyonel bir bicimde yuritmesi
konusunda tatmin olmak igin slirmekte olan degerlendirmeleri izlemede veya tamamlanmis
degerlendirmeleri gdzden gecirmede uyguladiklari prosedur.

Olusturan taraf:

Ornegin bir BT (iriinii veya koruma profili gelistiricisi, ITSEF veya Katilimci gibi bir BT givenlik
degerlendirmesi veya belgelendirme/onaylama ile baglantili korunan bilgiler treten bir kaynak.

Katilimci:

Bu Dizenlemeye imza koymus
taraf.

Belgeden Yararlanan Katilimci:
Ortak Kriterler belgelerini tanimasinda ulusal ¢ikari olan bir Katilimci.
Belge Veren Katilimci:

Bir veya daha fazla sayida uyumlu CBleri temsil eden
bir Katilmci.

Nitelikli Katiimci:

Ayni zamanda uygun bir CB olan bir Katiimci (ya da belgelendirme/onaylama islemlerinin

gobzlenmesine iligskin olarak teknik uzmanlar saglamak i¢in uygun bir CB’nin kaynaklarini

ve uzmanhgini yeterli élclide kontrol eden). CB, Nitelikli Katilimcinin baglantili CB’sidir.
Korunan Bilgi:
Bu Dlzenleme icinde yer alan sure¢ veya faaliyetler kapsaminda toplanan veya elde edilen ve
izinsiz olarak agiklanmasinin sonugta (i) rekabete dayali ticari haklara veya muilkiyet haklarina
yonelik zarara, (ii) kisisel mahremiyete yonelik agikga kanunsuz bir tecavize, (iii) ulusal gtvenlige
yonelik bir zarara, veya (iv) baska bi¢imde, ulusal yasalar, ikincil mevzuat, idari ydnetmelikler veya
resmi yukumlalUklerle korunan bir hakka yonelik zarara neden olmasi beklenen bilgiler.

Koruma profili:

CC'’de tanimlanmis olan ve belirli tiiketici gereksinimlerini karsilayan bir BT drtinleri kategorisi igin
uygulamadan bagimsiz bir dizi guvenlik kosullarini belirten resmi bir belge.

Koruyucu
isaretleme:

Giivenlik siniflandirmasi igin artik Birlesik Krallikta resmi olarak kullanilan alternatif ad.
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Ortak Kriterler belgelerinin taninmasi:

Uyumlu CBler tarafindan yuritilen degerlendirme ve belgelendirme siireglerinin gerektigi sekilde
profesyonel bir bigimde yuritildiginin ve bu Dizenlemenin tim kosullarini karsiladiginin ve
sonug olarak ortaya gikan tim CC belgelerine esit dGnem verilmesi niyetinin Katihmcilar tarafindan
onaylanmasi.

Tanima:

Bkz Ortak Kriterler belgelerinin taninmasi.

Giivenlik
siniflandirmasi:

Ulusal ¢ikarlar agisindan uygulanmasi gereken asgari koruma standartlarini belirtmek icin
korunan bilgilere uygulanan bir igaret.

Belgelendirme/onaylamanin
gozlenmesi:

Bir BT driintiniin degerlendiriimesi ve belgelendiriimesi/onaylanmasinin bu Dizenlemeye uygun
olarak yapildiginin Nitelikli Katilimcilardan en az biri tarafindan izlenmesini yoluyla bir CB’nin
Degerlendirilmesi.

Sponsor (bir
CB’nin):

Bir uyumlu CB'nin (veya aday uyumlu CB’nin) ¢ikarlarini temsil eden ve onun Ortak Kriterler
belgelerini onaylayan Katilimci.

Sistem:
Belirli bir amaci ve igletim gereksinimi olan belirli bir BT tesisi.

Degerlendirme
Hedefi:

Bir degerlendirmeye konu olan bir BT trinu ve bununla baglantili yonetici ve kullanicilara yonelik
kilavuz belgeleri.
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Ek B

Degerlendirme ve Belgelendirme/Onaylama
Programi

B.1 Bir Programin Amaci ve Temel Ozelligi

Bir Degerlendirme ve Belgelendirme/Onaylama Programinin (bundan bdyle bir Program olarak
anilacaktir) ana amaci, degerlendirme ve belgelendirme/onaylama islevlerinin sistematik bir
bicimde organize edilmesi ve yonetilmesi suretiyle yiksek yeterlilik ve tarafsizlik standartlarinin
surddrdlmesinin ve tutarliidin elde edilmesinin saglanmasi.

Bu amaca ydnelik olarak her bir Program, yalnizca degerlendirilen Grlnlerin ve degerlendirilen
koruma profillerinin belgelendiriimesinden/onaylanmasindan degil sorumlu olmayip esit olglide
bolim B.2'de siralanan diger islevlerden de sorumlu olacak olan tek bir Belgelendirme/Onaylama
Kurulusu tarafindan yonetilir.

Bir Programin genel ilkesi (Lisanslama veya Onaylama llkesi de dahil olmak iizere — asagiya bkz)
ya Belgelendirme/Onaylama Kurulusunun kendisi tarafindan ya da bir Yonetim Kurulu tarafindan
belirlenebilir. ikinci durumda Yénetim Kurulu, Programin kurallarina ve ilkelerine uygun olarak
islemesinde ve uygun olan durumlarda bu kural ve ilkelerin yorumlanmasi ve degistiriimesinde
nihai sorumluluga sahipken Belgelendirme/Onaylama Kurulusu Programi yonetir ve Yonetim
Kurulunun ilkesel yonlendirmesine uygun olarak kural ve ilkeleri uygular. Her iki durumda
da, Programin yuritilmesinde degderlendirme ve belgelendirme/onaylama
faaliyetlerinde pay!r olan tum taraflarin g¢ikarlarina uygun bir agirhik
verilmesini saglayacak mekanizmalarin bulunmasinin sagdlanmasi ¢ok
6nemlidir.

Bu tdr bir Programin mevcudiyeti tanima baglaminda biylk bir dneme haizdir. Zira ortak
degerlendirme kriterleri ve degerlendirme yontemleri ile birlikte, tim /TSEFlerin ayni ylUksek
standartlarda galistigi konusunda ve dolayisiyla da sonuglarin dogrulugu ve bunlarin bir ITSEF’le
digeri arasinda tutarlik gosterdikleri konusunda gliven duyulmasina yonelik 6zglin bir zemin
hazirlar. Bu tdr bir glven, herhangi bir Tanima Dizenlemesinin zorunlu olarak Uzerine insa
edilecegi glivenin olusturulmasi agisindan kaginiimazdir.

B.2 CB’nin Rolii ve Temel Ozelligi

CB, ITSEFlerden bagimsizdir ve uygun niteliklere haiz personele sahiptir.

ilgili Glkede gegerli olan yasalarin, ikincil mevzuatin veya diger resmi idari prosediirlerin hiikiimleri
kapsaminda kurulabilir veya uygun bir Akreditasyon Kurulusu tarafindan onaylanabilir. Her iki
durumda da ya EN 45011 veya ISO Kilavuz 65’in kosullarini ya da bu Dizenlemenin C Ekinde

belirtiimis olan kosullari karsilamasi gereklidir.

Belgelendirme/Onaylama Kurulusu tarafindan ydritilecek temel islevier
sunlardir:

a) Degerlendirme Tesislerinin Programa katilimina izin vermek (asagiya bkz);

b) katilan ITSEF’lerin performansini ve dzellikle kabul edilmis olan degerlendirme kriterleri ve
degerlendirme yontemlerine bagh kalmalarini ve bunlari uygulama ve yorumlamalarini
izlemek;

c) Degerlendiriimekte olan Grin ve koruma profilleri ve degerlendirme surecinin kendisi ile

iliskili hassas bilgilerin uygun bir bicimde ele alinmasini ve gerek duydugu guvenlik
korumasinin verilmesi ve bu prosedirlerin dizenli olarak izlenmesini saglayacak
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prosedurlerin varligiyla ilgilenmek (asagiya bkz).
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d) ITSEF’ler icin gerektigi sekilde ek kilavuzlar

dizenlemek;

e) Program dahilinde yurimekte olan tim degerlendirmeleri uygun bir seviyede

izlemek;

f) sonuglarin 6ne surilen kanitlarla tutarli olmasini ve kabul edilmis olan degerlendirme

kriterlerinin ve degerlendirme ydntemlerinin dogru bir bicimde uygulanmasini saglamak
icin tim degerlendirme raporlarini (6zellikle Degerlendirme Teknik Raporlari da dahil
olmak lzere) gdézden gecirmek;

g) Programin gbézetimi altinda tamamlanmis olan her bir dederlendirmeye iligkin olarak bir
Belgelendirme/Onaylama Raporu Uretmek;

h) Ortak Kriterler belgeleri ve bunlarla baglantii Belgelendirme/Onaylama Raporlarini
yayinlamak;
i) Program dahilinde degerlendiriimis olan ve halihazirda gegerli olan bir Ortak Kriterler

belgesine sahip olan tim drunlerin ve koruma profillerinin kisa ozelliklerini veren bir
belgeyi diizenli olarak yayinlamak (Belgelendirilmis/Onaylanmis Uriinler Listesi);

i) Programin organizasyonunu, ilkelerini, kurallarini ve proseduirlerini belgelemek, bu
belgeleri halka agik hale getirmek ve giincel durumda tutmak;

k) Programin kurallarina uyulmasini saglamak;
) Programin kural ve ilkelerini olusturmak ve uygun oldugunda degistirmek;
m) Programin vyuritilmesinde Program faaliyetlerinde pay sahibi olan tim taraflarin

cikarlarina uygun énemin verilmesini saglamak.

Bu Dizenlemeye dahil olma baglaminda, Nitelikli bir Katilimci ile baglantih
Belgelendirme/Onaylama Kurulusu da bu Diizenlemenin hiikiimlerine uygun olarak bu Dizenleme
ile ilgili faaliyetler i¢in teknik destek saglamaktan sorumludur.

B.3 Degerlendirme Tesislerinin Akreditasyonu ve
Lisanslandiriimasi

Bir Degerlendirme Tesisi yasalar veya ikincil mevcut kapsaminda olusturulmamigsa, bir Programa
katilacak olmasi durumunda iki kogulu yerine getirmesi gerekir:

a) ilgili Ulkede taninmis olan bir Akreditasyon Kurulusu tarafindan akredite edilmis olmak;
ve
b) Programin yonetiminden sorumlu olan CB tarafindan lisanslanmis veya sair bicimde

onaylanmis olmak.

Akreditasyon, Degerlendirme Tesisinin tarafsizigini ve genel teknik, yontemsel ve prosedir
konusunda yetkinligini ve bu kosullar BT guvenligi alaninin dzellikleri ile uyumlu oldugu dlgctide EN
45001 veya ISO Kilavuz 25'in kosullarini karsiladigini gdstermesini zorunlu kilar.

Degerlendirme Tesisi ayrica CB’yi tatmin edecek bigimde 6zel BT glvenlik degerlendirmesi
alaninda teknik acidan yeterli oldugunu ve sz konusu Programin kurallarina bittintyle uyacak bir
durumda go6stermek zorundadir. Buna, ilgili dederlendirme Kkriterlerini ve
degerlendirme ydéntemlerini dogru ve tutarli bir bicimde uygulama
yetenegine sahip oldugunu ve degerlendirilmekte olan BT durinleri veya
koruma profillerine ve degerlendirme slrecinin kendisine iliskin hassas
veya korunan bilgilerin korunmasi i¢in gerekli olan kati guvenlik
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kosullarini karsiladigini géostermesi de dahildir.
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Belirli bir Program dahilinde degerlendirmeler yapmak Uzere yetkili kilnmis veya onaylanmis bir
Degerlendirme Tesisi bir BT Guvenlik Degerlendirme Tesisi (ITSEF) olarak taninir.

Her bir Program icin yetkilendirme veya onaylama ilkesi, givenligin ve egitim gereksinimlerini ve

yetkilendirilecek veya onaylanacak bir basvuru yapmak icin gerekli prosedirlerin ve bu tir
basvurularin igleme tabi tutulmasina iligkin ayrintilari icerir.
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Ek C

Belgelendirme/Onaylama Kurulusu igin
Kosullar

CA1 Genel Kosullar

CB’nin hizmetleri asiri mali veya diger kosullara bagl olmaksizin saglanabilmelidir. CB’nin ¢alisma
konusunda bagl oldugu proseddrler ayrim yapilmaksizin uygulanmalidir.

C.2  idari Yapi

CB'nin tarafsiz olmalidir. Ozellikle, belgelendirme/onaylama isleminde ticari veya mali ¢ikari olan
herhangi birinin uygun olmayan etkisi ve denetiminden uzak olarak yurutilen gunlik islemleri
olanak saglayacak olan st dlizey bir yOneticiye karsi sorumlu olan devamli bir personel
kadrosuna sahip olmalidir.

CJ3 Kurulusun Yapisi

CB asagidakilere sahip olmali ve istek tzerine saglamaldir:

a) kurulusun sorumlulugu ve raporlama yapisini agik bir bicimde gdsteren bir sema;

b) kurulusun mali destek sagladigi araglarin bir tanimi;

c) Degerlendirme ve Belgelendirme/Onaylama Programini

tanimlayan bir belge;

d) yasal durumunu agik olarak belirten bir belge.

C4 Belgelendirme/Onaylama Personeli

CB’nin personeli yarattikleri gérevler konusunda uzman olmaldir.

Kadroda yer alan her personelin ilgili nitelikleri, egitimi ve deneyimine iliskin bilgiler CB tarafindan
muhafaza edilmeli ve giincel olarak tutulmalidir.

Gorev ve sorumluluklarina iligkin agik, gtincel ve belgelenmis yonergeler Personele saglanmalidir.

s icin disaridan bir kurulusla sézlesme yapilmasi durumunda CB sézlesme kapsamindaki isi
yurlten personelin bu EK’in ilgili kosullari karsiladigini glivence altina almalidir.

C.5 Belgeler ve Degisiklik Denetimi

CB, kendi Degerlendirme ve Belgelendirme/Onaylama Programina iliskin tim belgelerin
denetlenmesi igin bir sistemi slrdirecek ve asagidaki hususlari saglayacaktir:

a) Uygun belgelerde yer alan gincel konularin ilgili tim konumlarda saglanabilmesi;

b) Belgelerin uygun bir yetkilendirme olmaksizin degistiriimemesi veya yurirlikten
kaldirilmamasi;

c) Degisikliklerin, bunlari bilmesi gereken kisilere derhal bildirilmesini ve
acil ve etkin bir bicimde gerekli islemleri yapacak konumda
bulunmalarini;

d) Ydururlikten kaldirilan belgelerin kurulusta ve aracilarinda tamamen kullanimdan
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kaldiriimasi;

e) Programla dogrudan ilgisi bulunanlarin degisikliklerden haberdar edilmesi.
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C.6 Kayitlar

CB kendi 6zel kosullarina uygun olacak ve Katilimcinin tabi oldugu yargi yetkisi iginde uygulanan
ilgili  dizenlemelere uyacak bir kayit sistemini  sUrdurecektir.  Sistem her  bir
belgelendirme/onaylama ile baglantili olarak uretilen tim kayitlari ve diger evraki igcerecek, ayrica
her bir belgelendirme/onaylama isleminin gidisatinin izlenmesini saglamak lzere yeterli derecede
eksiksiz olacaktir. Tum kayitlar en az bes yillik bir sireyle guvenli ve erigilebilir bir bigimde
saklanacaktir.

C.7 Belgelendirme/Onaylama
Prosediirleri

CB, BT drin veya koruma profilinin belgelendiriimesi/onaylanma isleminin ilgili BT guvenlik
deg@erlendirme kriterleri ve yontemlerine uygun olarak yurutulmesini saglamak igin gerekli tesis
ve belgelendirilmis prosedurlere sahip olacaktir.

C.8 Degerlendirme Tesislerinin Kosullari

CB, BT Giuvenlik Degerlendirme Tesislerinin bu Dizenlemede belirtilen kosullara uygun olmasini
saglayacaktir.

CB her bir BT Givenlik Degerlendirme Tesisi igin, korunan bilgilerin ve degerlendirme ve
belgelendirme/onaylama streglerinin gizliligini saglamak icin gerekli diizenlemeler de dahil
olmak Uzere ilgili tim prosedirleri kapsayan gerektigi sekilde yaziimisg bir sézlesme
duzenleyecektir.

Cc.9 Kalite El Kitabi

CB, bu EK’in kosullarina uymak icin izledigi prosedirleri diizenleyen bir Kalite El Kitabina ve
belgelerine sahip olmalidir. Bunlara en azindan asagida belirtilenler dahil olmalidir:

a) kalitenin muhafaza edilmesi igin bir ilke
bildirimi;

b) CB’nin yasal konumuna iliskin kisa bir
tanimlama;

c) Ust dizey yoOnetici ile diger belgelendirme/onaylama personelinin adlari,
nitelikleri ve goérevleri;

d) belgelendirme/onaylama personeli igin egitim
dizenlemelerinin ayrintilari;

e) Uust duzey ydneticiden kaynaklanan yetki, sorumluluk c¢izgilerini ve gérevini
gOsteren bir organizasyon semasi;

fy BT Urin veya koruma profili degerlendirmelerini izlemek igin gerekli
prosedurlerin ayrintilart;

g) Ortak Kriterler belgelerinin suistimalini 6nlemek i¢in gerekli
prosedurlerin ayrintilari;

h) tim yudklenicilerin kimlikleri ve bunlarin ehliyetlerinin dederlendirilmesi ve
izlenmesi igin belgelenmis prosedurlerin ayrintilari;

i) yasal yollara basvurma veya uzlagsmaya iligkin tim
prosedurlerin ayrintilari.
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C.10 Gizlilik

CB, Katilimcilarin ulusal yasalarinin, mevzuatinin, kararnamelerinin veya yonetmeliklerinin izin
verdigi Olgude, belgelendirme/onaylama faaliyetleri sirasinda elde ettigi bilgilerin gizliligini
kurulusunun her seviyesinde saglamak icin gerekli duzenlemeleri yapacak ve bu Duzenleme

kapsamindaki belgelendirme/onaylama faaliyetleri sirasinda elde ettigi korunan bilgileri izinsiz
olarak agiklamayacaktir.
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C.11 Yayinlar

CB bir Belgelendiriimig/Onaylanmis Urlinler Listesini (retecek ve gerekli oldugu sekilde
glincelleyecektir. Bu listede s6zi edilen her bir BT lGrdini veya koruma
profili agik bir bicimde tanimlanmalidir. Liste halka acik olmalidir.

Degerlendirme ve Belgelendirme/Onaylama Programinin bir agiklamasi yayinlanmis olarak
saglanabilmelidir.

C.12 Yasal yollara bagvurma
veya Uzlagma

CB kendi icindeki, baglantili ITSEFlerle ve bunlarin miigterileri ile olan anlasmazliklari ele almak
icin gerekli prosedurlere sahip olmalidir.

C.13 Donemsel
Gozden Gegirme

CB, bu Dizenlemenin amaglarini paylasmaya devam etmekte oldugunu glivenceye almak igin
program calismalarina yonelik ddénemsel gézden gecirmeler yapmalidir.

C.14 Ortak Kriter Belgelerinin Amag¢ Disi
Kullanimi

CB Ortak Kriterler belgelerinin kullanimina iliskin olarak uygun bir denetim
uygulayacaktir.

Belgelerin amag¢ disi kullanimini énlemek veya karsi koymak ve belgelere yonelik veya
Degerlendirme ve Belgelendirme/Onaylama Programi hakkinda yanlis, yaniltici veya uygun
olmayan beyanlari énlemek ve kargi koymak i¢in uygun idari, prosedlrel veya yasal dénlemleri
almak CB’nin sorumlulugundadir.

C.15 Ortak Kriterler Belgelerinin iptali

CB, Ortak Kriterler belgelerinin iptal edilmesi icin gerekli prosedurleri belgelendirmis olmali ve
Belgelendirilmig/Onaylanmis Urunler Listesinin bir sonraki yayininda iptali duyurmalidir.
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EkD

istege Bagh Donemsel
Degerlendirmeler

Yonetim Komitesi, uyumlu bir CB’ye iliskin donemsel bir dederlendirmenin yiritilmesi igin bir veya
daha fazla sayida Nitelikli Katihmciyr (CB’nin sponsoru harig) secebilir. Degerlendirmeler
Sponsorun yazili onayl veya talebi disinda ydritilemez ve bu tur bir onay bir
degerlendirmeden o6nce veya degerlendirme sirasinda geri c¢ekilebilir veya iptal
edilebilir. Sponsor, degerlendirme ekibinin sec¢imine iligkin olarak CB’nin sahip olabilecegi
tereddutleri Yonetim Komitesine iletmesi gerekir. Degerlendirmeler asagdida
belirtildigi sekilde ve degerlendirmelerin yeknesak bir standartta
stUrdidrilmesini ve kaynaklarin o6ngoérulebilir bir sekilde taahhit
edilmesini saglamaya yoénelik olarak Yonetim Komitesi tarafindan
yayinlanan kilavuzlara uygun olarak yaratdlmelidir.

Degerlendirmeleri yuriten Katilimci veya Katilimcilar, Yoénetim Komitesince kabul edilebilecek olan
iki nitelikli uzmandan olusan birincil degerlendirme ekibi icin aday gosterebilirler. Herhangi bir
Katihmci masraflari kendisine ait olmak Uzere ilave bir uzman saglayabilir. Bag/i CBler igin
birincil degerlendirme ekipleri saglanmasina iliskin masraflar Nitelikli Ortaklar arasinda icra Alt
Komitesi tarafindan kabul edilecek olan adil bir bicimde dagitiimalidir. Degerlendiriimekte olan
CB’nin bagh bir CB olmamasi durumunda, s6z konusu CB, birincil degerlendirme ekibinin
degerlendirmeden kaynaklanan tim masraflarini (seyahat, barinma, yasam masraflari ve maaslar

da dahil olmak iJzerez) kargilamahdir.

Doénemsel degerlendirmeye tabi tutulmakta olan CB bir ay icinde o sirada uygulanmakta olan
program belgelerinin tamamini saglamaldir. Uzmanlar, CB’nin bu Dizenlemenin
amaglarini paylastigindan emin olmak ig¢in belgeleri gézden gegirirler ve
bulgularini Yénetim Komitesine rapor ederler.

Dogrudan iligkili olan Katilimcilar tarafindan mutabik kalindid1 sekilde uygun bir BT drtn0
Uzerinde Ortak Kriterler Degerlendirme Notu 3 veya 4. Seviyesinde bir resmi olmayan
belgelendirme/onaylama islemi gerceklestiriimeli ve s6z konusu Katilimcilar arasinda bir gizlilik
sOzlesmesi imzalanmalidir.

Uzmanlar, dbénemsel degerlendirmeye tabi tutulan CB’nin  degerlendirme  ve
belgelendirme/onaylama slreglerinin tim ydnlerine uygun bir bicimde hareket ettigi konusunda
tatmin olmalidirlar. Bu sorumlulugu yuritirken uzmanlar belgelendirme/onaylama sirecinin bazi
yonlerini hari¢ tutmak isteyebilirler. Degerlendirmeye tabi tutulan bir CB buna olanak saglamalidir.

Uzmanlar ayrica bu Dizenlemede ve 6zellikle de bu Diizenlemenin B ve C Eklerinde tanimlanmig
korunan bilgilerin gizliligini saglamak icin gerekli olan prosedurlerin uygulanmasini da kontrol
edeceklerdir.

Degerlendirme ve belgelendirme/onaylama igleminin uygun asamalarinda, uzmanlar tarafindan
kontrol edilmek lizere asagidaki belgeler saglanmalidir;

a) Guvenlik Hedefi;

b) Degerlendirme Teknik
Raporu;

c¢) Yukaridaki belgelere iligkin olarak Belgelendirme/Onaylama Kurulusu
tarafindan yapilacak yazili yorumlar;

d) Belgelendirme/Onaylama
Raporu.
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Diger degerlendirme raporlari istek lzerine Yonetim Komitesi tarafindan yayinlanan kilavuzlara
uygun olarak saglanmalidir.

2 Degerlendirmeyi yuruten Nitelikli Katilimciya ulusal yasalar veya mevzuat nedeniyle bu tir bir 5deme yapilmasinin
yasaklandigi durumlarda bu kosul kaldirilabilir.
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Yukarda atifta bulunulan tiim belgeler ingilizce ya da uzmanlarin kabul edecegi bir dilde
saglanmalidir. Degerlendirme raporlari yalnizca gerekli oldugunda tercime edilmelidir. Bir
degerlendirmeye onay veren Katilimcilar, dille ilgili herhangi bir sorun i¢in uzmanlarin kabul
edecegi bir ¢dzUmu bulmal ve uygulamalidir.

Uzmanlar bulgularini Yénetim Komitesine rapor ederler ve degerlendirmeye iliskin olarak
Onerilerde bulunurlar. Yoénetim Komitesi resmi olmayan belgelendiricilerin/onaylayicilarin
raporlarini gézden gecirir. Yonetim Komitesi, raporun kendi icinde tutarli oldugu ve sonuglarin
kanitlara dayali oldugu konusunda tatmin olursa, sonu¢ de@erlendirmeye tabi tutulan
Belgelendirme/Onaylama Kurulugsuna gonderilir. Degerlendiriimekte olan CB, en fazla alti ay
sonra degerlendirmede belirlenen tim eksiklikleri duzelttigini gostermelidir.
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EkKE

Belge ve Hizmet isaretleri

Bu Duizenlemenin kosullari kapsaminda dizenlenen her bir Ortak Kriterler belgesi asagdidaki isareti

Bu isaret, Ortak Kriterler belgesinin bu Dizenlemenin Katilimcilarindan biri tarafindan verilmis
oldugunu ve Katihmcisinin belgenin bu Duzenlemenin kosullarina uygun olarak dizenlendigine
iliskin beyanini teyit eder.

Bir Ortak Kriterler belgesinin alinmasinin ardindan isaret saticilar tarafindan belgenin dizenlendigi
ardnun reklami, pazarlanmasi ve satigi ile baglantili olarak kullanilabilir. Bu Duzenlemenin
Katilmcilarindan biri isareti kendisine ait olan mal veya hizmetlerin tanitimini yapmakta
kullanmayacaktir.

Bu Tanima Dlzenlemesinin hizmet isareti asagida gostermistir:

‘:’i Common Criteria

®

Bu hizmet isareti, bu Dizenlemeyle baglantili olarak bir Katilimci (veya uyumlu CBler) tarafindan
yuratdlen hizmetleri belirlemek, reklamini yapmak ya da pazarlamak igin kullanilacaktir.

Bu Duzenlemeye katihmin sona ermesinden sonra, sona erdiren Katilimci hizmet igaretini
kullanmayacaktir.
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Ek F

Katilimcilara Saglanmasi Gereken Bilgiler

F.1 Program Bilgileri

Her bir uyumlu CB, sorumlu oldugu Degerlendirme ve Belgelendirme/Onaylama Programinin
asagidaki hususlarini kapsayan belgelerin kopyalarini Katilimcilara saglayacaktir:

a) karsilikli olarak mutabik kalinmis olan BT glivenlik dederlendirme kriterleri ve
yontemleri uyarinca degerlendirme ve belgelendirme/onaylama yapilmasi igin
ulusal kurallar ve dizenlemeler dizisi;

b) Programin organizasyonel yapisi;

c) Belgelendirme/Onaylama Kurulusunun
Kalite El Kitabi;

d) akreditasyon veya
lisanslama/onaylama ilkesi;

e) Programla baglantili olan ITSEFlerin isim ve adresleri ve konumlari (6rn., resmi
veya ticari);

f) (mumkdnse) EN 45001 veya ISO kilavuz 25’in ulusal yorumu.

Bu belgelerde degisiklik yapilan veya yeni uyarlamalarinin yayinlandidi her bir durumda,
degisikliklerin veya yeni uyarlamalarin kopyalari derhal tim Katilimcilara saglanacaktir.

F.2 Ortak Kriterler Belgeleri ve Belgelendirme/Onaylama Raporlari

Her bir Katihmci, verdigi Ortak Kriter belgesinin, Belgelendirme/Onaylama Raporunun ve
Belgelendirilmig/Onaylanmis  Uriin Listesinin bir kopyasini diger Katiimcilarin her birine
saglayacaktir. Bir uyumlu CB’nin bir BT drinint veya koruma profilini Belgelendirilmis/Onaylanmis
Urinler Listesinin disinda birakmasi veya bu listeden c¢ikarmasi durumunda, séz konusu CB
Katilimcilara derhal bildirimde bulunacaktir.

F.3 Bu Diizenlemenin Kogullarini Etkileyen Genel Bilgiler

Her bir Katiimci s6z konusu uUlkede gecerli olan ve Ortak Kriterler belgelerinin taninmasini
dogrudan etkileyen tim ulusal yasalarin, ikincil mevzuatin, idari dizenlemelerin ve resmi
yukumluluklerin etkisine iligkin bir beyanda bulunacaktir.

Her bir Katilimci, asagida belirtilen hususlarda yapilan veya yapilacak olan ve Katilimcinin bu
Duzenlemenin kosullarina uygun olarak hareket etme yetenegini etkileyebilecek olan tim
degisiklikleri derhal Yonetim Komitesinin dikkatine sunacaktir:

a) ulusal vyasalar, idari dizenlemeler veya resmi
yuktumlalikler; ya da

b) kendisine  ait Degerlendirme ve Belgelendirme/Onaylama
Programi/Programlarinin islemesi veya surecleri
F.4 Gizlilik Kurallar

Bu Duizenleme kapsaminda yer alan bazi prosedirler zaman zaman, izinsiz olarak agiklanmasi BT
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drtnlerinin imalatgilari da dahil, ancak bunlarla sinirli olmamak Gzere Katilimcilara, Katilimcilarla
baglantili taraflara veya bu Dizenlemeye dahil olan taraflara fiilen zarar verebilecek olan korunan
bilgilerin degis tokusunu gerekli kilabilir.
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Bu bilgilerin uygun bigcimde ele alinmasi ve bu tiir bir korumanin gergeklestiriimesini saglamak igin
gerekli prosedurlerin tanimlanmis olmasi ¢ok énemlidir.

Bir belge basili (basili kopya) veya elektronik bigimde olabilir.

Korunan bilgileri iceren belgeler “RA in Confidence” seklindeki 6zel
bir isaret sayesinde taninacaktir. Gonderen taraf bu &zel isareti
uygulayacaktir.

Her bir Katimci izleyen koruma kurallarini uygulatmak ve bunlari uygulamak igin bir sistem
olusturmak icin gaba gdsterecektir.

F.4.1 Korunan bilgilerin olugturulmasi ve yénetilmesi

Korunan bilgi iceren her belge gdnderenin kimligine iliskin kisa, ancak belirgin bir ifade ile
dizenlenme tarihini tagiyacaktir. Ayrica bu belge kendisini 6zgun kilacak bir
taniticiya da sahip olacaktir (6rn. Birer birer artan bir seri numarasi?) Bir belgenin
degistiriimesi durumunda, belgenin taniticisi da en azindan bir sirim numarasi ve diuzenleme
tarihi kadariyla degistirilmelidir.

Bir belge ya Uzerinde belirtiimis olan sire igcinde ya da bdyle belirli bir ifadenin bulunmadig:
durumlarda goénderen tarafin korunan belge icin koruma talebini biraktigi ana kadar korunan
belge olarak kalir.

F.4.2 Korunan bilgilerin ele alinma prosediirleri

Korunan bilgilerin igsaretlenmesi

Belgelerin korunan bilgileri igeren basili kopyalarinin her sayfasinda “RA in Confidence” kelimeleri
ve Ozgun tanitici yer alacaktir. Koruma gerektiren siire birinci sayfada gosterilebilir.

Korunan bilgileri iceren bilgisayarlar igin ¢ikarilabilir manyetik ortam en azindan “RA in Confidence”
kelimelerini ve 6zgln taniticiyi iceren bir etikete sahip olmalidir. Bir Katilimcidan baska bir
katilimciya nakledilirken igerigini belirten basili bir liste manyetik ortama ilistirilmelidir.

Depolama ve korunan bilgilerin emniyetine iligkin kurallar

Depolama ve koruma kurallari taslak uyarlamalar da dahil olmak Uzere korunan bilgileri iceren
belgelere uygulanir.

Korunan bilgiler bir bilgisayarda islendiginde veya depolandiginda uygun bi¢cimde korunmalidir.
Korunan bilgilerin depolandidi herhangi bir g¢ikarilabilir manyetik ortam, ayni
bilgileri iceren bir belgeymis gibi korunmalidir.

Korunan bilgilerin iletilmesi

Korunan bilgileri igeren ve posta ile yollanmasi gereken belgeler bir i¢ ve dis zarf sistemi igcine
yerlestirilmelidir. Dis zarfin Gzerinde RA yazigsmasi igin alici taraf olan Katilimcinin temas noktasi
olarak gorevlendirdigi kisinin adresi yer alacaktir. I¢ zarf/zarflar korunan bilgileri icerecek ve
Ustlerinde istenilen alicinin adi ile birlikte “RA in Confidence” kelimeleri yer alacaktir.

Korunan bilgilerin elektronik olarak iletiimesi durumunda, iletim glvenli elektronik araclar
kullanilarak yapilacaktir.
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Korunan bilgilerin kopyalanmasi

Korunan bilgiler yalnizca galismalar agisindan agik¢a hakli gériilecek nedenlerle bir alici tarafindan
kopyalanabilir.

Cikarilabilir manyetik ortamlarin ve korunan bilgilerin yok edilmesi

Artik gerek duyulmadiginda, korunan bilgileri iceren ¢ikarilabilir manyetik ortamlar gtvenli bir
bicimde yok edilmeli ve bu iglem uygun bir kayit defterine kaydedilmelidir.

Korunan bilgiler yok edilmeden 6énce manyetik ortamdan tamamen silinmelidir.

Korunan bilgilere erisim

Gonderici ile aksi sekilde mutabik kalinmadidi surece ve yasalar tarafindan izin verilen dlgtide, bir
Katilimci tarafindan alinmis korunan bilgilere erisim dogrudan Katilimci tarafindan calistirilan
personel ya da Katilimci kurulusunun baskaninin takdirinde olmak lizere bilmesi gereken resmi
gorevlilerle sinirli olacaktir. Korunan bilgilerin gizli tutulmasi ylkimldliginin bu Dizenlemeyi
yasatmasi beklenmektedir.

F.4.3 Ek koruma derecesi

Arada sirada bilgiler daha yUksek derecede bir korumayi gerekli kilabilir. Bu gereksinim
duruma gobre belirlenecektir.
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Ek G

Yeni Uyumlu Belgelendirme/Onaylama Kuruluglari
G.1 Resmi Talep

Bir CB’nin bu Diizenleme kapsaminda uyumlu CB statiisiini kazanmak istemesi ve Madde 5 de ve
Madde 5 de belirtilen Eklerde ortaya konan kosullar yerine getirdigine inanmasi durumunda, kendi
Ulkesindeki Katihmci araciligiyla yazili bir bagvuruda bulunmasi gerekir. (Not: CB ve Katilimci bir
ve ayni kurulus olabilir). Katiimci basvuruyu desteklerse CB’nin Sponsoru olur ve basvuruyu
Yénetim Komitesine iletmesi gerekir. iletilen basvuru, basvuranin bu Diizenlemede belirtilen
kosullari kargilama yeteneginin Sponsor tarafindan resmen onaylandidi anlamina gelmeyecektir.

Basvuru, basvuranin bu Dizenleme ve planlar kapsaminda asagidakilere uymayi kabul ettigine
iliskin yazih bir beyani icermelidir:

a) yapilan basvurunun sonucu olumlu olsun veya olmasin, basvurudan veya basvuruyu

kabul edip isleme almaktan kaynaklanan (seyahat, konaklama ve yasam masraflari
ve basvuran Sponsorunun bagli CB’si olmak ig¢in basvurmuyorsa ayrica birincil

degderlendirme ekibinin maaslari da dahil olmak lizere® ) birincil degerlendirme ekibinin tim
masraflarinin kargilanmasi (Bkz asagida G. 3);

b) asagida ayrintilari verilen belgelerin
saglanmasi, ve

c) basvuranin gézetiminde degerlendirilecek ve belgelendirilecek/onaylanacak olan
uygun bir Uranin Katilimcilarin bir veya birden fazla temsilcisine resmi olmayan
belgelendirme/onaylama igin sunulmasi.

G.2 Saglanacak Belgeler

Uygunluk sulrecinde elde edilen tim belge ve bilgiler Ek F.4 hikimleri uyarinca islemden
gegirilecektir. Bu gizlilik kurallari gizlilik s6zlesmesi/sdzlesmeleri araciligiyla tamamlanabilir.

Asagidaki belgeler saglanacaktir:
a) asagidakiler de dahil olmak lzere basvuranin Degerlendirme ve
Belgelendirme/Onaylama Programinin kapsami, organizasyonu ve islemesine iliskin
eksiksiz bir tanimlama:

- CB’nin adi, adresi ve birincil temas noktasi;

- CB Kalite El Kitabi;

- CB’nin bagh kilinmasi ve yetkisinin yasal veya diger temeli;

- Programin genel yonetiminin denetlenmesi, ilke sorunlarina karar verilmesi ve
anlasmazliklarin giderilmesine yonelik sistem;

- belgelendirme/onaylama igin proseddrler;

- Programa katilan ITSEFlerin adlari ve adresleri ve konumlari (ticari veya resmi);

8 Degerlendirmeyi yuriten Nitelikli Katimcinin ulusal yasalar veya mevzuata bagli olarak bu tir bir 6demeyi almasinin
yasaklandigi durumlarda bu kosul kaldirilabilir.
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- akredite eden Degerlendirme Tesisleri i¢in lisanslama/onaylama ilke ve prosedurleri;

- ticari sirlarin ve diger hassas bilgilerin korunmasi i¢in Program
dahilinde uygulanan kurallar;

- CB’nin ITSEFlerin agagdidaki hususlari yerine getirmesini saglamakta izledigi prosedurler:
- degerlendirmelerin tarafsiz olarak yuarutilmesi;

- karsilikh mutabik kalinmig BT kriterlerinin ve yontemlerinin dogru ve tutarl bir bigcimde
uygulanmasi; ve

- s6z konusu gizli bilgilerin korunmasi.
b) Programin Belgelendirilmis/Onaylanmis Urlinler
Listesinin son yayini;

c) basvuranin goézetimi altinda yayinlanan iki veya daha fazla Ortak
Kriterler belgeleri ve Belgelendirme/Onaylama Raporlari;

d) basvuranin ulkesinde uygulanan ve degerlendirmeleri ve belgelendirme/onaylamalari ya
da Ortak Kriterler belgelerinin taninmasini dogrudan etkileyen tim ulusal yasalar, ikincil
mevzuat, idari dizenlemeler ve resmi yukumlultuklerin etkilerine iligskin bir beyan; ve

e) basvuranin, kendisine veya Ortak Kriterler belgeleri verdigi BT Urlnlerine ve koruma
profillerine bu Dizenleme kapsaminda adil olmayan bir avantaj saglayacak veya baska
bakimlardan bu Diizenlemenin islemesini ya da amacina zarar verecek herhangi bir yasa,
ikincil mevzuat veya resmi idari buyruga bagli olmadigina ya da bagl olmak uzere olmadidina
iliskin bir beyan.

G.3 Yonetim Komitesinin Yaniti

Yoénetim Komitesi, basvuruyu almasini izleyen Ug¢ hafta igcinde kabul edecek ve hedef olarak ¢
ayllk bir slre icinde basvuruya bir 6n vyanit verecektir. On vyanit, belgelerin teknik
degerlendirmesinin ve resmi olmayan belgelendirme/onaylamanin basarili oldugu varsayimiyla
basvurunun kabul edilebilir oldugunu belirtecektir. _
Yonetim Komitesinin bagvuran tarafindan sagdlanan bilgilerin tatminkar oldugunu ve herhangi bir
aciklama veya ek bilgiye gerek duyulmadigini kabul etmesi durumunda basvurandan, resmi
olmayan belgelendirme/onaylama igin Ortak Kriterler Degerlendirme Notu 3 veya 4. Seviyesinin
talep edildigi en az iki Grinu aday gostermesi istenecektir.

Basvuran her bir Urin igin bir profii 6zeti ve bunlarin degderlendiriimesi ve
belgelendiriime/onaylanmasina ydnelik dizenlemelerin ayrintilarini sunacaktir. Yonetim Komitesi
aday bilgilerini almasinin ardindan hedef olarak bir aylik bir sure iginde Urtnlerde birini resmi
olmayan belgelendirme/onaylama i¢in segecek ve basvurana gerekli bildirimi yapacaktir.

Yonetim Komitesi resmi olmayan belgelendirme/onaylama islemini yiritmek igin bir veya daha
fazla sayida Nitelikli Katilimci (Sponsor disinda) segecektir. Segilen Katilimei veya Katilimcilar iki
uzmandan olusacak bir birincil degerlendirme ekibi i¢cin aday gdstereceklerdir. Katilimcilardan
herhangi biri (Sponsor dahil) masraflari kendine ait olmak Uzere ek bir uzman saglayabilir.
Yonetim Komitesi bagvurana uzmanlarin adlarini ve ana kuruluslari bildirecektir.
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G4 Resmi Olmayan Belgelendirme/Onaylama
Prosediiri

Yonetim Komitesi tarafindan yayinlanan kilavuzlara dayali olarak (degerlendirmelerin yeknesak bir
standartta yapilmasini saglayacak olan) ve kendilerine sagdlanan tim bilgilerin 1s1ginda
degerlendirme ve belgelendirme/onaylama sirecinin ne kadarini izlemeleri (shadow) gerektigine
uzmanlar karar verecektir. Yonetim Komitesi kilavuzu degerlendirmenin gerektirecegi kaynaklarin
bir tahminine olanak saglamak i¢in bagvuran CB’ye saglanacaktir.

Uzmanlar, arastirmalarini tamamlamalarinin ardindan bir ay iginde ve segilen Urtne iligskin
degerlendirme ve belgelendirme/onaylama surecinin tamamlanmasinin ardindan en ge¢ bir ay
icinde bulgularini yazili olarak adayin basvurusunun kabul veya reddedilmesine iligkin tavsiyeleriyle
birlikte Yonetim Komitesine rapor edecektir. Yonetim Komitesi hedef olarak uzmanlarin raporunun
alinmasini izleyen iki ay iginde kararini bagvurana yazil olarak iletecektir. Reddetme durumunda
Komite kararin nedenlerinin bir 6zetini ve kararin dayandigi temel kanitlari saglayacaktir. Kabul
etmesi durumunda Komite Ek K’yi uygun bigimde giincelleyerek karari kayda gegirecektir.
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Ek H

Diizenlemenin idaresi

H.1 Sorumluluklar ve Yetkiler

Yonetim Komitesi, bu Dizenlemenin konumu, kosullari ve islemesiyle ilgili tim ilke konularinda
hareket eder. Yeni Katilimcilarin kabull, yeni CBlerin uyumlulugu ve Diizenlemenin
kapsaminda yapilan degisiklikler konusunda karar verir.

H.2 Olusum

Tdm Katihmcilar Yonetim Komitesinde temsil edilecektir. Yonetim Komitesinin Baskani bir yili
asmayacak bir sire igin gérev yapmak lGzere Katilimcilar arasindan Yénetim Komitesi tarafindan
atanacaktir. Katiimcilarin her biri sirayla bagkanlik yapacaktir. Mevcut bagkan Yoénetim
Komitesine idari destek saglayacaktir.

H.3 Kararlar

Yonetim Komitesinde temsil edilen her Ulke bir oya sahip olacaktir. Bu Dizenlemenin bagka bir
yerinde oybirlidi icin 6zel bir kosul getirilen durumlar disinda kararlar salt cogunlukla alinacaktir.

H.4 Katilim

Yoénetim Komitesi belirli konularda bilgi vermek Uzere uzmanlari veya teknik danigsmanlari
toplantilarina katilmak igin davet edebilir.

H.5 Uzmanlardan
Yararlanma

Yonetim Komitesi gerektijinde destek ve oneri sadlamalari icin amaca 6zel uzman gruplari
olusturabilir.

H.6 Toplantilarin Sikhgi

Yonetim Komitesi tim Uyelerin katiimiyla yilda bir kez veya uygun goérdugu sekilde toplanacaktir..
Uygulanabilir olmasi halinde kararlar e-posta ile alinacaktir.

H.7 icra Alt Komitesi

Yonetim Komitesi, Diizenleme Grubunun gunluk iglerini yonetmek ve Yonetim Komitesine teknik
danigsmanlik ve tavsiyeler saglamak igin bir Icra Alt Komitesi kuracaktir.

icra Alt Komitesi, Yoénetim Komitesince belirlenen sayi ile sinirli olmak (zere Nitelikli
Katilimcilardan ve istege bagh ek Katilimcilardan olusacaktir. icra Alt Komitesinin isi sunlari igerir:
a) Dulzenleme Grubunun iglerinin yUrutilmesi igin prosedurlerin gelistirilmesi ve
onerilmesi;

b) yeni CBlerin teknik uyumlarinin
degerlendirilmesi;
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c) bu Dizenlemede yapilacak degisikliklerin énerilmesi;
d) sdrekli izleme faaliyetlerinin yénetilmesi;

e) bu Dlizenlemenin kosullari ve uygulamasina iliskin teknik anlagsmazliklarin
¢cobzulmesi;

f) BT guvenlik degerlendirme kriterlerinin ve BT givenlik degerlendirme ydntemlerinin
gelistirilmesinin yonetiimesi;

g) kriterlerin veya metodolojinin gelecekteki uyarlamalarini etkileyebilecek olan
yorumlara ve sonug olarak ortaya ¢ikan tim kararlara arka plan olusturmasi
acisindan gegmise yonelik veritabanlarinin muhafazasinin yonetilmesi.
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Ek |

Belgelendirme/Onaylama Raporlarinin
Icerikleri

1.1 Belgelendirme/Onaylama Raporu ve bu
Raporun Kullanimi

Degerlendirme Teknik Raporu (ETR) Degerlendirme Tesisi tarafindan Belgelendirme/Onaylama
Kurulusu igin hazirlanir ve Belgelendirme/Onaylama Raporunun temel dayanagi gorevini gorir.
ETR’'nin amaci tim kararlari, bunlarin gerekgelerini ve BT urini veya koruma profilinin
gelistiriimesi sirasinda tespit edilen hatalar ve degerlendirme sirasinda fark edilen tim istismar
edilebilecek guvenlik aciklari da dahil olmak Uzere degerlendirme sirasinda yudrutilen
calismalardan elde edilen tum bulgulari sunar. ETR, degerlendirme sonuglarini gerekgelendirmek
icin korunan bilgileri gerekli oranda icerebilir.

Belgelendirme/Onaylama Raporu, ilgilenen tim taraflar igin BT UrGini veya koruma profiline iliskin
ayrintili glivenlik bilgisinin kaynagidir. Amaci, BT Grini veya koruma profili hakkinda tiiketicilere
yararh bilgiler saglamaktir. Korunan bilgiler, Glvenlik Hedefi ile ayni sekilde degerlendirilmis olan
BT Grdninin glvenli bigcimde yerlestiriimesi agisindan tiketici igin gerekli olan bilgileri
icerdiginden, Belgelendirme/Onaylama Raporunun bu bilgileri icermesi gerekli olmayip hatta bu
bilgileri igermemelidir.

1.2 Yoénetici Ozeti

Yoénetici 6zeti tim raporun kisa bir &6zetidir. Bu boélimde yer alan bilgiler hedef kitleye
degerlendirme sonuglarina iligkin acgik ve 6z bir genel gérinim sunmaldir. Bu bdlimun hedef
kitlesi guvenli BT sistemlerinin ve Urdnlerinin gelistiricilerini, tlketicilerini ve degerlendiricilerini
icerebilir. Yonetici 6zeti ile okuyucu BT urlini veya koruma profiline ve raporun sonuglarina iligkin
temel bir aginalik kazanabilir. Bazi misterilerin (6rn: akreditorler, yénetim) raporun yalnizca bu
bdlumunu okuma olasihidi oldugundan tim &énemli dederlendirme bulgularinin bu bdélimde yer
almasi 6nemlidir. Bir yonetici Ozeti bunlarla sinirh olmamak kaydiyla asagidaki hususlari
icermelidir:

a) Degerlendirilen BT drdninun adi, dederlendirmenin parcasi olan Urlne ait
bilesenlerin dokimu, gelistiricinin adi ve sdrimu;

b) BT guvenlik degerlendirme
tesisinin adi;
c) Degerlendirmenin

tamamlanma tarihi, ve

d) Raporun sonuglarinin kisa bir
aciklamasi:
- glvence paketi;
- iglevsellik;
- degerlendirilen BT (iriinii tarafindan ele alinan tehdit ve Orgiitsel Giivenlik ilkelerinin
(OSP’ler) 6zeti;
- 0zel yapilandirma gereksinimleri;
- igletim ortamina iligkin varsayimlar;
- sorumlulugun reddi.

1.3 Tanitma
Degerlendirilen BT Urtinlinun acik bir sekilde tanitiimasi gerekir. Yazilim sturdm numarasi, ilgili tim
yazihm yamalari, donanim sirim numarasi ve gevrebirim aygitlarinin (6rn: manyetik bant
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surdcdler, yazicilar, vs) tanitilmasi ve kaydedilmesi gerekir. Bu islem, degerlendirilen BT GrGnuni
eksiksiz bicimde tanitmak icin gerekli olan etiketleme ve aciklayici bilgileri saglar.
Degerlendirilen BT drundnun eksiksiz bigcimde tanitilmasi, kullaniimak veya
gelecekteki degerlendirme calismalari i¢cin BT drinidne iliskin tam ve dogru bir
betimlemenin olusturulmasini saglayacaktir.
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1.4 Giivenlik ilkesi

Givenlik ilkesi boluma BT urdnindn givenlik ilkesinin tanimini icermelidir. Guvenlik ilkesi BT
ardndnd gavenlik hizmetlerinin bir araya getiriimesi olarak tanimlar. Guvenlik ilkesi tanimi
degerlendirilen BT Griiniinin uymasi veya uygulamasi gereken ilkeleri veya kurallari igerir.

1.5 Varsayimlar ve Kapsamin Agiklanmasi

BT Urdndnidn kullaniimasi beklenen ortamin/konfiglirasyonun guvenlik unsurlari bu bdlime dahil
edilmelidir. Boélum, bertaraf edilmeyen tehditler acgisindan dederlendirmenin kapsaminin
aciklanmasinin net bir bicimde ifade edilmesi igin bir olanak saglar. Kullanicilar BT
drdnuandn kullanimi ile baglantili tehlikelere iliskin olarak bilgili kararlar
verebilirler. Kullanim, ortamsal varsayimlar ve degerlendirme kapsaminin bertaraf edilmeyen
tehditler agisindan agiklanmasi bu bélimde belirtiimelidir.

1.5.1  Kullanim
Varsayimlari

Degerlendirme calismalari sirasinda urlin igin bir taban cizgisi saglamak igin BT Urdnun(n
kullanimina iligkin belirli varsayimlarda bulunulmasi gerekir. Kurulum ve yapilandirmanin diizgiin
yapildidi, asgari donanim gereksinimlerinin karsilandigi vs gibi hususlarin hepsinin varsaylimasi
gerekir. Bu bolim degerlendirme sirasinda BT Grini hakkinda yapilan kullanima iligkin tim
varsayimlari belgeler.

1.5.2 Ortamsal varsayimlar

Degerlendirme calismasi sirasinda BT drdnd igin bir taban gizgisi olusturmak igin, Grlnin
kullanilacagi ortama iligkin bazi varsayimlarda bulunulmasi gerekir. Bu bdlim degerlendirme
sirasinda BT drtindne iliskin olarak yapilan tim ortamsal varsayimlari belgeler.

1.5.3 Kapsamin
Aciklanmasi

Bu boélim, drinin degerlendiriimis olan glivenlik fonksiyonlari tarafindan bertaraf edilmeyen BT
arinidne yonelik tehditleri tanimlar. Bazi musteriler bazi tehditlere BT trGndnin karsilik verdigini
sanmalarina ragmen gergekte durum bdyle olmayabilir. Bu nedenle bertaraf edilmeyen bu
tehditlerin agiklanmak Uzere listelenmesi gerekir. Yine de tek bir Grin tarafindan bertaraf
edilemeyecek olan olasi tum tehditleri listelemek mumkin olmayabilir..

1.6 Mimari Bilgiler

Bu bolim, Gelistirme — Ust Diizey Tasarim (ADV_HLD) baslikli Ortak Kriterler giivence ailesinde
(?) tanimlanmig olan teslim edilecek malzemelere dayal olarak BT Urlinune ve ana bilesenlerine
iliskin Ust dizey bir tanimlama saglar. Bolimin amaci ana bilegsenlerin mimari ayrisma
derecesinin nitelendiriimesidir.

1.7 Belgeler
Gelistirici tarafindan tlketiciye urunle birlikte saglanan BT urunune ait belgelerin tam listesi bu
bélimde verilmektedir. llgili tim belgelerin sirim numaralarini icermesi 6nemlidir. Belgeler en

azindan kullanici, yénetim ve kurulum kilavuzlarini tanimlarlar. Yénetim ve kurulum kilavuzu
bilgilerinin tek bir belgede yer almasi s6z konusu olabilir.
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1.8 BT Uriiniin Test
Edilmesi

Bu boélim hem gelistiricinin hem de degerlendiricinin test ¢calismalarini tanimlarken ayni zamanda
test yaklagsimini, konfiglirasyonunun, derinligini ve sonuglarini ortaya koyar.

1.9 Degerlendirilmis
Konfiglirasyon

Bu bélim BT drinindn degerlendirme sirasindaki konfigirasyonunu belgeler. Genel olarak
yonetici veya kurulum kilavuzu BT Urindnin dogru konfiglrasyonu icin gerekli ayrintilar
saglayacaktir. BT drund, kullanildi§i ortama veya calistigi kurulusun guvenlik
ilkelerine bagli olarak bir kag sekilde yapilandirilabilir.

Bu tercihlere iligkin kesin ayarlar ve yapilandirma ayrintilari eglik eden gerekgeleriyle birlikte bu
bélumde ortaya konulmustur. Tum ek igletimsel notlar ve gdzlemler ayrica dahil edilebilir.

Degerlendirilmis olan Grindn kurulumu icin bir taban ¢izgisi olugturdugundan bu bdlum &zel bir
oneme sahiptir.

.10 Degerlendirme Sonuglari

Bu bélim BT drindndn karsiladigi givence kosullarini belgeler. Bu kosullarin ayrintili bir tanimi ve
artinin bunlarin her birini ne sekilde karsiladigina iligkin ayrintilar Glvenlik Hedefinde bulunabilir.

.11 Degerlendirenin Yorumlari/Onerileri

Bu bolim degerlendirme sonuglarina iliskin olarak ek bilgi vermek igin kullanilir. Bu
yorumlar/éneriler BT drtnline iliskin olarak degerlendirme sirasinda kesfedilen eksiklikler
biciminde olabilecegi gibi bilhassa yararl olan 6zelliklerin bahsi seklinde de olabilir.

.12 Ekler

Ekler raporun hitap ettigi kitle icin yararl olabilecek herhangi bir ek bilgiyi ortaya koymak igin
kullanilirken raporun 6ngérilen basliklarina mantiki bir bicimde uymaz (6rn. Givenlik ilkesinin

eksiksiz tanimi).

.13 Giivenlik
Hedefi

Gilvenlik Hedefi Belgelendirme/Onaylama Raporuna dahil edilmelidir. Ancak patentli teknik
bilgiler ayiklanarak veya baska bigimde ifade edilerek temiz bir hale getirilmelidir.

.14  Sozlik

SdzIUk, anlamlari o anda agik olmayan kisaltmalarin veya terimlerin tanimlarini saglayarak raporun
okunabilirligi arttirmakta kullanilir.

.15 Kaynakga

Kaynakga bolimu raporun derlenmesinde kaynak malzeme olarak kullanilan tim atifta bulunulmus
belgeleri siralar. Bu bilgiler bunlarla sinirl olmamak kaydiyla asagidakileri icerebilir:

a) kriterler, metodoloji, program taslagina ait
belgeler;

b) teknik referans belgeleri, ve

c) dederlendirme c¢alismasinda kullanilan
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gelistirici belgeleri.
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Cogaltilabilirlik agisindan tim gelistirici belgelerinin 6zgtin bir bicimde ve dogru yayin tarihi ve
dogru surim numarasi ile birlikte belilenmesi énemlidir.
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Ek J
Ortak Kriter Belgeleri

Asagidaki bilgiler bu Tanima Dizenlemesinin Katimcilari adina diizenlenen tim Ortak Kriter
belgelerinde yer almak tzere saglanmistir.

J.1 BT Uriinlerinin Degerlendirilmesi ile ilgili Ortak Kriter Belgeleri

Bir BT UrGnidnin degerlendiriimesinin belgelendiriimesi/onaylanmasi sonucunda bir Katilimci
tarafindan verilen bir Ortak Kriterler belgesi asagidaki bilgileri icermelidir:

a) Urinin imalatgisi;
b) Uriin Adr;
c) Urin Tari;

d) Sdrim ve Yayim
Numaralari;

e) Koruma Profili Uygunlugu (uygulanabilir
olmasi durumunda);

f) Degerlendirme Platformu
(istege bagh);

g) BT Guvenlik Degerlendirme Tesisinin Adi
(istege bagh);

h) Belgelendirme/Onaylama
Kurulusunun Adi;

i) Belgelendirme/Onaylama Rapor
Tan|t|C|S|;4

j) Duzenleme
Tarihi; ve

k) Giivence Paketi.’
Belge ayrica asagidaki ifadeleri igermelidir:

Bu belgede tanimlanan BT Urind, [akredite ve lisansli/onaylanmis degerlendirme tesisi veya
[Katiimcinin (lkesinin adini girin] yasalari, ikincil mevzuati veya dider resmi idari prosedurleri
kapsaminda kurulmus olan bir degerlendirme tesisinde] BT Giivenligi Degerlendirmesi igin Ortak
Kriterlere [sdiriim numarasini girin] uygunlugun belirlenmesi igin BT Guivenligi Degerlendirmesi icin
Ortak Metodoloji kullanilarak degerlendirilmistir. Bu belge yalnizca Uriinin degerlendirilmis olan
konfiglirasyonu kapsamindaki 6zel sirime ve yayina ve Belgelendirme/Onaylama raporunun
tamamiyla baglantili olarak uygulanir. Degerlendirme [programin resmi adini girin] hukimlerine
uygun olarak yapilmistir ve degerlendirme tesisinin dederlendirme teknik raporunda yer
alan sonuglari ileri sirilen kanitlarla uyumludur. Bu belge BT UrGndnin [Katiimcinin adini
girin] tarafindan veya bu belgeyi taniyan ya da yurirlige koyan herhangi bir baska
kurulus tarafindan onaylandigi ve

4 Belgelendirme/Onaylama raporu taniticisi belgeyi 6zgiin bir bigimde tanitmalidir. Rapor en azindan
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Belgelendirme/Onaylama Kurulusunun adini, kullanilan degerlendirme kriterlerini, rapor numarasini ve diizenleme yilini igerecektir..
5 Teyit edilen glivence paketi, Ortak Kriterler Degerlendirme Giivence Seviyesi 3'e uygun ile Ortak Kriterler

Degerlendirme Glivence Seviyesi 3 yukseltilmis arasinda ayrim yapacaktir. Yikseltme bir arti ile belirtiimelidir, (6rn., EAL
3 +).
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BT GrGnUndn [Katimcinin adini girin] veya bu belgeyi taniyan veya
yurirlige koyan herhangi bir baska kurulus tarafindan agik
veya zimni olarak garanti edildigi anlamina gelmez.

Siralanan bilgilere ek olarak, Ek A’da atifta bulunulan isaret, Katilimcilar tarafindan verilen her bir
BT dranu ile ilgili Ortak Kriterler belgesine konulacaktir.

J.2 Koruma Profili Degerlendirmeleri ile Baglantili Ortak Kriter Belgeleri

Bir koruma profilinin degerlendirilmesinin belgelendiriimesi/onaylanmasi sonucunda bir Katilmci
tarafindan verilen bir Ortak Kriterler belgesi asagidaki bilgileri icermelidir:

a) Koruma  Profili
Gelistiricisi;

b) Koruma Profili Adi/Taniticisi;

c) Sdrdm
Numarasi;

d) BT Givenlik Degerlendirmesi Tesisinin
Adi (istege bagh);

e) Belgelendirme/Onaylama
Kurulusunun Adi;

f) Belgelendirme/Onaylama  Raporunun
Numarasi,

g) Diizenleme
Tarihi; ve

h) Giivence Paketi.t
Belge ayrica asagidaki ifadeleri icermelidir:

Bu belgede tanimlanan koruma profili, fakredite ve lisansli/onaylanmis degerlendirme tesisi veya
[Katiimcinin (lkesinin adini girin] yasalari, ikincil mevzuati veya diger resmi idari prosedurleri
kapsaminda kurulmus olan bir degerlendirme tesisinde] BT Guivenligi Degerlendirmesi i¢in Ortak
Kriterlere [sdiriim numarasini girin] uygunlugun belirlenmesi igin BT Guivenligi Degerlendirmesi igin
Ortak Metodoloji kullanilarak degerlendirilmistir. Bu belge yalnizca bu belge iginde listelenen
koruma profilinin 6zel strimine ve Belgelendirme/Onaylama raporunun tamamiyla baglantili
olarak uygulanir. Degerlendirme [programin resmi adini girin] hikimlerine uygun olarak
yapiimigtir ve degerlendirme tesisinin dederlendirme teknik raporunda yer alan sonugclari
ileri surilen kanitlarla uyumludur. Bu belge, koruma profilinin [Katihmcinin adini girin]
tarafindan veya bu belgeyi taniyan ya da yurirlige koyan herhangi bir baska kurulus
tarafindan onaylandigi ve koruma profilinin [Katilimcinin adini girin] veya bu
belgeyi taniyan veya ylurirlige koyan herhangi bir baska
Kurulus tarafindan ac¢lk veya zimni olarak garanti edildigi
anlamina gelmez

Siralanan bilgilere ek olarak, Ek E’de atifta bulunulan isaret, Katilimcilar tarafindan verilen her bir
koruma profili ile ilgili Ortak Kriterler belgesine konulacaktir.
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& Teyit edilen giivence paketi, Ortak Kriterler Degerlendirme Giivence Seviyesi 3’e uygun ile Ortak Kriterler

Degerlendirme Glivence Seviyesi 3 yiikseltilmis arasinda ayrim yapacaktir.
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Ek K

Uyumlu CBler

Avustralya ve Yeni Zelanda

Savunma Sinyalleri Miidirligi ve Devlet iletisim Guvenligi Blrosu
sponsorlugunda

Avustralasya Bilgi Guvenligi Degerlendirme Programi

Kanada

lletisim Giivenligi Kurumu

sponsorlugunda

Ortak Kriterler Degerlendirme ve Belgelendirme

Fransa
Service Central de la Sécurité des Systémes d'Information,

sponsorlugunda

Schema d’Evaluation et Certification Francais
Almanya

sponsorlugunda

Bundesamt fur Sicherheit in der Informationstechnik
(Zertifizierungsstelle)

Birlegik Krallik
lletisim-Elektronik Guvenlik Grubu ve Ticaret ve Sanayi Bakanligi
Sponsorlugunda

BK BT Guvenlik Degerlendirme ve Belgelendirme Programi

Amerika Birlesik Devletleri
Ulusal Standartlar ve Teknoloji Enstitisu ve Ulusal Guvenlik Teskilat
sponsorlugunda

Ulusal Bilgi Guvencesi Ortakhgi Ortak Kriterleri
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