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-TURKIYE'YE "SERTIFiKA URETICiSi ULKE' UNVANIL...

-TURKIYE, BILGI TEKNOLOJISI URUNLERININ
GUVENLIK DEGERLENDIRMELERI ICIN ORTAYA CIKARILAN
KRITERLERIN BUTUNUNU TEMSIL EDEN "ORTAK KRITERLER"

ALANINDA "SERTIFIKA URETICISI ULKE" UNVANI ALDI

-BU UNVANLA, TSENIN SERTIFIKALANDIRDIGI YAZILIM VE DONANIM
URUNLERI "ULUSLARARASI GUVENLI URUN" OLARAK KABUL EDILECEK

Tiirkiye, bilgi teknolojisi iirlinlerinin giivenlik degerlendirmeleri i¢in ortaya c¢ikartilan

kriterlerin biitiiniinii temsil eden "ortak kriterler" alaninda "Sertifika Ureticisi Ulke" unvani aldu.

Tiirkiye, Ortak Kriterler Yonetim Kurulu tarafindan verilen bu unvanla, sertifika iireticisi 15
tilke arasmna girdi. Tirk Standardlari Enstitiisii (TSE) de bilisim sektoriindeki firtinlerin
giivenligini saglamaya yonelik diinyadaki tek standart olan "Bilgi Teknolojileri Giivenlik
Degerlendirme Standardi"nin (ISO 15408) gereklerini uygulamaya yetkili makam oldu.

TSE Bagkani Tahir Biiyiikhelvacigil, yaptig1 agiklamada, TSEmin Tiirkiye adina 2003 yilinda
Ortak Kriterler Tanima Anlasmasii(CCRA) imzalayarak "Sertifika Miisterisi Ulke" statiisiinde

taraf oldugunu ve Ortak Kriterler Belgelendirme ¢alismasina basladigini soyledi.

Tiirkiye'nin Nisan ayinda yapilan Uluslararas1 Ortak Kriterler denetiminden basariyla gectigini
ve "Sertifika Ureten Ulke" unvanini almaya hak kazandigmi anlatan Biiyiikhelvacigil, s6z
konusu unvanin 17 Kasim 2010 tarihinde Ortak Kriterler Yonetim Kurulu'ndan (CCMC) gelen

duyuruyla resmi olarak ilan edildigini bildirdi.

Bu statiinlin http://www.commoncriteriaportal.org/schemes/ adresli Ortak Kriterler web

sayfasinda da yayimlandigini ifade eden Biiyiikhelvacigil, "boylece TSE aracilifiyla iilkemiz,



diinyada bu alanda belgelendirme yapan 15 iilkeden biri oldu" dedi.

Ortak Kriterler Tanima Anlasmasi'nda 26 iilkenin taraf olarak yer aldigimi dile getiren TSE
Baskani, anlasmada sirasiyla Almanya, Amerika, Italya, Fransa, Giiney Kore, Japonya, Norveg,
Ingiltere, Kanada, Avustralya ve Yeni Zelanda, Ispanya, Isve¢ ve Hollanda'nin sertifika iireticisi
olarak yer aldigini, son yapilan degerlendirmeyle de Tiirkiye'nin 15'inci iilke olarak bu statiiyii

aldigini bildirdi.

Avusturya, Cek Cumbhuriyeti, Danimarka, Finlandiya, Yunanistan, Macaristan, Hindistan,
[srail, Singapur, Malezya, Pakistan'm ise "Sertifika Miisterisi Ulke" oldugunu kaydeden
Biiytikhelvacigil, "Sertifika iireten iilkelerin sertifikalandirdig: tirlinler, CCRA'ya taraf 26 iilke
arasinda Degerlendirme Garanti Seviyesi 4'e (EAL 4) kadar taniniyor. Bu yazilim ve donanim

iiriinleri (Uluslararas1 Giivenli Uriin) olarak kabul ediliyor.

Hemen her giin pek ¢ok kurulusun bilgi giivenliginin tehdit edildigi, saldiriya ugradig: gibi
haberlerle karsilasildigina dikkat ¢eken Biiylikhelvacigil, bu olaylarin, giiniimiizde bilgiyi
korumanin, yetkisiz erigsimi engellemenin, bilgi akisinin giivenli yollardan yapilmasi gerektiginin

Oonemini gosterdigini sdyledi.
-AKILLI KARTLAR DA ORTAK KRITERLER KAPSAMINDA-

"Ortak Kriterler Belgesi diinyanin tek bilisim iriinii glivenligi belgesidir" diyen Tahir
Biiyiikhelvacigil, sunlar1 kaydetti:

"Bu belge bir bilisim {riiniiniin ne kadar giivenli oldugunu belgelendirmenin tek yoludur.
Giivenli biligim iiriinii ise bir sistemin giivenligi i¢in en temel 6gedir. TSE Tiirkiye'de, bilisim
sektoriindeki {riinlerin giivenligini saglamaya yonelik diinyadaki tek standart olan Bilgi
Teknolojileri Giivenlik Degerlendirme Standardi'nin (ISO 15408) gereklerini uygulamaya yetkili

tek makamdir.

Ortak Kriterler Belgelendirme Sistemi'nde erisim kontrol cihaz ve sistemleri, siir koruma
cithaz ve sistemleri, veri tabanlari, veri koruma, tespit cihaz ve sistemleri, kredi kartlari, ATM
kartlar1, cep telefonlart SIM kartlar1, dogal gaz 6n 6demeli sayag kartlari, elektrik-su 6n 6demeli
sayac kartlari, elektronik aligveris kartlari, kimlik kartlar1 gibi akilli kartlar, anahtar yonetimi

cihaz ve sistemleri, ag iletisimiyle ilgili cihazlar, isletim sistemleri, diger cihaz ve gilivenlik



yazilimlar1 gibi iirlin gruplar yer aliyor."
-TESTLER TUBITAK LABORATUVARINDA-

Bilisim sektoriindeki bu iiriinlerin, TSE tarafindan yetkilendirilmis bagimsiz bir laboratuvar
olan TUBITAK BILGEM UEKAE OKTEM laboratuvarinda zayiflik analizleri gibi testlerden
gecirildigini  belirten Biiylikhelvacigil, test sonuglarinin TSE ve laboratuvar tarafindan
incelendigini, uygun goriilen iirliinlerin TSE tarafindan onaylanarak Ortak Kriterler Belgesi

aldigini soyledi.

Biiyiikhelvacigil, Tirkiye'nin bilgi gilivenligi i¢in yerli {ireticilerin trettikleri iiriinlere Ortak
Kriterler Belgesi almalarinin artik zorunluluk haline geldigini belirtti ve tiim ireticileri

tirlinlerinin giivenligini belgelemek icin TSE'den bu belgeyi almaya davet etti.

TSE Baskani, Ortak Kriterler Belgesinin Tiirkiye'de yayginlasmasinin, Milli Giivenlik Siyaset
Belgesi'nde de bahsedilen "yiikselen Siber Savas tehdidine" karsi atilan kritik bir adim oldugunu

da sozlerine ekledi.
-ORTAK KRIiTERLER-

Bilgi teknolojileri tirlinlerinin giivenliginin degerlendirilmesi igin ortaya ¢ikartilan kriterlerin
biitiiniinli temsil eden Ortak Kriterler; bilisim sektdriinde iiriin gelistiricilerin {irettikleri giivenlik
iriinleri i¢in iddia ettikleri fonksiyonel 6zelliklerin tiiketici veya lreticiden bagimsiz bir kurulus
tarafindan belirli bir standarda uygun olarak test edilmesi, uygunlugun belgelendirilmesi ve
durumun stirekliliginin denetim altinda tutulmasi, ulusal ve uluslararasi degerlendirmeler
arasinda karsilastirilabilirli§in saglanmasi, tiiketiciye iirlinde ihtiyag duyulan gereksinimlerin
dreticinin iddia ettigi giivenlik fonksiyonlariyla karsilandiginin garanti edilmesi ihtiyaglarin

karsiliyor.



